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FO-SF-124

Clasificacion de vulnerabilidades

Punto 49 del Anexo 10 RMF 2026 | Monedero electrénico de combustibles

Empresa SENDERO FUEL S.A. DE C.V. Fecha 29/06/2026

Area responsable Seguridad de la Informacién / Tl Version 1.0

Cédigo FO-SF-124 Estatus Preoperativo / controlado

Elaboré Seguridad de la Informacion Revisé Tl / Control Interno

Referencia PR-SF-014; documentacidn técnica integral del monedero; Producto Monedero electrénico de combustibles
reporte SF-P49

Criterios de severidad y SLA

Severidad Rango CVSS / criterio SLA Tratamiento

Critica CVSS 9.0-10.0; explotacion remota, bypass de autenticacidn, exposicion de credenciales, RCE o Mitigacidon inmediata; cierre < Escalar a Direccion y aplicar controles compensatorios inmediatos.
afectacion directa a produccion. 72 horas.

Alta CVSS 7.0-8.9; exposicion importante, configuracion insegura explotable, acceso no autorizado parcial Cierre < 15 dias naturales. Mitigacion temporal obligatoria si el activo es critico.
o pérdida de trazabilidad.

Media CVSS 4.0-6.9; requiere condiciones adicionales, acceso interno o impacto limitado. Cierre < 30 dias naturales. Atender en ventana aprobada o siguiente liberacion.

Baja CVSS 0.1-3.9; bajo impacto o baja probabilidad de explotacién. Cierre < 60-90 dias. Incluir en hardening programado.

Informativa Sin vulnerabilidad directa; mejora de postura o evidencia. Plan de mejora continua. Registrar y evaluar en revision semestral.

Clasificacion de hallazgos

Activo Categoria b Justificacion de clasificacion Requiere mitigacion
inmediata
SF49-PT-001 FW-FG200F-03 / FW-FTNET-NGX- | Perimetro / administracion Critica 9.1 Severidad ajustada por criticidad del activo, exposicion, facilidad de explotacion y posible impacto en Si
01 continuidad/trazabilidad del monedero.
SF49-PT-002 SRV-MON-APP-QA Portal QA Alta 8.2 Severidad ajustada por criticidad del activo, exposicion, facilidad de explotacion y posible impacto en Si
continuidad/trazabilidad del monedero.
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SF49-PT-003 SRV-MON-SER-QA / Portal APl / Web Alta 8.0 Severidad ajustada por criticidad del activo, exposicion, facilidad de explotacion y posible impacto en Si
Clientes continuidad/trazabilidad del monedero.
SF49-PT-004 SW-ARUBA-2930 / SW-HP-NGX- Switches Alta 7.5 Severidad ajustada por criticidad del activo, exposicion, facilidad de explotacion y posible impacto en Si
01 continuidad/trazabilidad del monedero.
SF49-PT-005 SRV-NAS-APP NAS / archivos Alta 8.1 Severidad ajustada por criticidad del activo, exposicion, facilidad de explotacion y posible impacto en Si
continuidad/trazabilidad del monedero.
SF49-PT-006 SRV-MON-DB-DV / SRV-MON- Bases de datos no Alta 8.3 Severidad ajustada por criticidad del activo, exposicion, facilidad de explotacion y posible impacto en Si
DB-QA productivas continuidad/trazabilidad del monedero.
SF49-PT-007 Portal Clientes / API OTP Autenticacion Alta 8.4 Severidad ajustada por criticidad del activo, exposicion, facilidad de explotacion y posible impacto en Si
continuidad/trazabilidad del monedero.
SF49-PT-008 SRV-GLPI Soporte / gestion Media 6.8 Severidad ajustada por criticidad del activo, exposicion, facilidad de explotacion y posible impacto en No
continuidad/trazabilidad del monedero.
SF49-PT-009 SRV-MON-APP-DV / SRV-MON- Desarrollo Media 6.5 Severidad ajustada por criticidad del activo, exposicion, facilidad de explotacion y posible impacto en No
SER-DV continuidad/trazabilidad del monedero.
SF49-PT-010 HST-PRLN-01/02/03 VMware / gestién Media 6.4 Severidad ajustada por criticidad del activo, exposicion, facilidad de explotacion y posible impacto en No
continuidad/trazabilidad del monedero.
SF49-PT-011 Estaciones afiliadas / equipos de Operacion transaccional Alta 8.6 Severidad ajustada por criticidad del activo, exposicion, facilidad de explotacion y posible impacto en Si
dispensario continuidad/trazabilidad del monedero.
SF49-PT-012 Repositorios / CI-CD Codigo y pipelines Media 6.7 Severidad ajustada por criticidad del activo, exposicion, facilidad de explotacion y posible impacto en No
continuidad/trazabilidad del monedero.
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