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Programa Institucional de Capacitacion en Seguridad de la Informacion
Cumplimiento Anexo 10 RMF 2026 - Emisores de Monederos Electronicos de Combustibles

1. DATOS DEL COLABORADOR

Nombre completo
Fecha

Calificacion

Firma del colaborador

Instrucciones

Area / puesto
Instructor

Resultado

Firma del evaluador

1. Lea cuidadosamente cada reactivo antes de responder.

2. Marque una sola opcion por pregunta.

3. Este examen evalua conocimientos esenciales sobre seguridad de la informacion y cumplimiento del Anexo 10

RMF 2026 en SENDERO FUEL.

4. Lalista de asistenciay la evidencia de evaluacion forman parte del expediente de cumplimiento regulatorio.

2. REACTIVOS DE EVALUACION

Reactivo 1

¢Cual es lafinalidad principal del Programa Institucional de Capacitacion en Seguridad de la Informacién de

SENDERO FUEL?

1 A) Cumplir tinicamente con una formalidad administrativa interna.
1 B) Demostrar cumplimiento del Anexo 10 RMF 2026 y fortalecer la proteccion de la informacion de los contribuyentes.

[J C) Capacitar solo al personal de TI.
[ D) Reducir el uso de documentos impresos.
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Reactivo 2

De acuerdo con los conceptos base del programa, un riesgo es:

[J A) La certeza de que un incidente ocurrira.

[ B) La sancién aplicada por incumplimiento.

[J C) La probabilidad de que una amenaza explote una vulnerabilidad.
[ D) Cualquier evento que detenga por completo la operacion.

Reactivo 3

¢Cuales son los tres pilares que deben protegerse de forma permanente en SENDERO FUEL?
[J A) Costo, velocidad y eficiencia.

[ B) Confidencialidad, integridad y disponibilidad.

[J C) Control, disciplina y puntualidad.

] D) Red, servidory aplicacién.

Reactivo 4

Uno de los objetivos del programa es:

[J A) Eliminar por completo todos los riesgos operativos.
] B) Prevenir incidentes de seguridad y fraudes.

[J C) Delegar la seguridad Unicamente a proveedores.

[J D) Permitir el libre uso de dispositivos personales.

Reactivo 5

Dentro de las politicas de seguridad de la informacién, cada colaborador debe:

1 A) Definir por su cuenta las medidas de seguridad que considere convenientes.

[J B) Conocer sus roles y responsabilidades y cumplir las politicas emitidas por SENDERO FUEL.
[ C) Solicitar autorizacion solo cuando ocurra un incidente.

1 D) Compartir credenciales con su jefe inmediato si es necesario.

Reactivo 6

Respecto al uso de activos y dispositivos moviles, es correcto afirmar que:

1 A) Cualquier dispositivo personal puede usarse sin autorizacion si tiene contrasefa.

[ B) El uso de dispositivos méviles para informacién institucional debe seguir un procedimiento de autorizacion.
[ C) La politica de escritorio limpio aplica solo a oficinas administrativas.

1 D) No es necesario resguardar laptops corporativas fuera de la oficina.

Reactivo 7

La clasificacion y el manejo de la informacién en SENDERO FUEL implica que:
1 A) Toda la informacion debe tratarse igual, sin importar su contenido.

[1B) Solo el area legal clasifica documentos.

[ C) La informacion debe etiquetarse y manejarse conforme a su nivel de sensibilidad.
] D) Los medios removibles pueden usarse libremente si el archivo es pequefio.
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Reactivo 8

En materia de control de accesos y autenticacion, una practica alineada al programa es:

[J A) Usar contrasefias compartidas para agilizar el trabajo en equipo.

[ B) Permitir accesos remotos sin controles adicionales.

[ C) Gestionar contrasefas y factores de autenticacién conforme a lineamientos formales.
[J D) Mantener cuentas activas aunque el colaborador cambie de puesto.

Reactivo 9

¢Qué debe hacerse si se detecta un incidente que pone enriesgo la informaciéon del contribuyente?

] A) Esperar a la siguiente reunion mensual para informarlo.

[J B) Reportarlo de inmediato mediante el procedimiento interno y escalarlo conforme corresponda.
[J C) Corregirlo de forma informal y no documentarlo si ya quedo resuelto.

[ D) Informarlo solo si el sistema deja de funcionar por completo.

Reactivo 10

Cuando ocurre una falla de infraestructura o un incidente relevante, el procedimiento establece que SENDERO
FUEL debe:

[J A) Determinary, en su caso, notificar oportunamente al SAT conforme al procedimiento definido.
[ B) Notificar solo a proveedores y no a la autoridad.

[J C) Suspender indefinidamente toda la operacion.

[J D) Borrar los registros para evitar confusiones.

Reactivo 11

En continuidad del negocio y recuperacion de desastres, los respaldos y la alta disponibilidad son importantes
porque:

1 A) Eliminan la necesidad de monitoreo.

[ B) Permiten reducir el impacto de interrupciones y recuperar la operacion.

[J C) Sustituyen el cumplimiento de politicas de seguridad.

1 D) Solo aplican a centros de datos externos.

Reactivo 12

Respecto al incumplimiento de politicas de seguridad, el personal debe saber que:

1 A) No existen consecuencias si el incidente no se hace publico.

[ B) Las sanciones pueden ir desde amonestaciones hasta la terminacion de la relacion contractual.
[J C) Solo el area de sistemas puede ser sancionada.

[ D) Las filtraciones de informacion no generan responsabilidad legal.

3. RESULTADO Y CIERRE

Total de reactivos Aciertos

Calificacion final Estatus

Observaciones

Documento de evaluacion interna para evidencia de capacitacion regulatoria.
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