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1. DATOS DE CONTROL

Documento relacionado

DO-SI-005 Documento de prevencidn de conflicto de intereses y segregacidn de funciones

Objetivo

Definir la separacidn de funciones criticas entre los distintos puestos de la organizacidn, a fin de evitar conflictos de intereses, autoaprobacion,
concentracion indebida de facultades y falta de revisidon independiente.

Leyenda

S =Solicita | A = Autoriza | E = Ejecuta | V = Valida / revisa | M = Monitorea | C = Custodia / administra | N/A = No participa

2. PUESTOS CONSIDERADOS

DIR Direccion RH Recursos Humanos
RP Responsable de proceso / jefe inmediato Tl Tecnologia / administradores
Sl Seguridad de la Informacion DEV Desarrollo
oP Operacidn / soporte Cl Control Interno / revision independiente
3. MATRIZ DE SEGREGACION DE FUNCIONES
Control
Proceso / . -, .
. L. DIR RH RP TI Sl DEV oP Cl Riesgo mitigado | compensatorio
actividad critica X
/ observaciones
Alta no autorizada |El ejecutor no
Alta de cuenta de
R N/A S A E \Y N/A N/A Vv / falta de autoriza la
usuario - L
segregacion solicitud
e Revision
Modificacién de Permisos
K N/A S A E \" N/A N/A \" I independiente de
cuenta / permisos excesivos )
) Seguridad
Baja o Validacién de
inhabilitaciéon de N/A S A E Vv N/A N/A Vv Accesos residuales |cierre y evidencia
cuenta técnica
. L. . . Aprobacion
Asignacién de 5
gnacion de N/A N/A s E AV N/A N/A v Autoasignacionde | (' iay
acceso privilegiado privilegios . -
. revision periédica
Revision de . Bitacoray
. . Cuentas sin o
cuentas inactivas / N/A N/A N/A E V/M N/A N/A \Y control seguimiento de
huérfanas remediacion
Autorizacion de Acceso indebido al Alcance limitado
acceso a cédigo N/A N/A S E/C Vv A/V N/A Y cbdieo por repositorio y
fuente _ & rol
Liberacion de . Separacion entre
. Cambios no
cambios a N/A N/A A E Vv S N/A Y desarrolloy
controlados . L,
nroduccidén liberacion




Gestion de

Autorizacion

. Evasion de ,
herramientas que N/A N/A S E/C A/V N/A N/A controles formal y padrén
nueden omitir independiente
Atencion de Clasificacion y
incidentes de N/A N/A N/A E A/NV/M N/A S/E Cierre sin revision |seguimiento
seguridad independiente
Gestidn de Remediacion sin | Validacion de

€ N/A N/A N/A E A/V/M E N/A jacton st cacion ¢
vulnerabilidades supervision hallazgos y cierre
. L, Pérdida o
Administracion de Controles de
N/A N/A N/A E/C \" N/A N/A alteracion de .
respaldos acceso y revision
respaldos
. . ., Logs protegidos y
Monitoreo Manipulacién de
o ¥ N/A N/A N/A E A/N/M N/A N/A np revisién
revision de logs registros ) )
AT g . independiente
a de proveedor A d

P cceso e. Contrato, NDAy

con acceso a A N/A S E \" N/A N/A terceros sin ) A .

vigencia definida
informacidn o control
Cambios de rol / Desalineacion Actualizacion de
puesto del N/A E A E \" N/A N/A accesos y

entre rol y acceso .

nersonal responsabilidades
Cierre de accesos N/A s n : v N/A N/A Persistencia de Checklist de bajay

por baja laboral

cuentas activas

constancia técnica

4. REGLAS DE SEGREGACION OBLIGATORIAS

¢ Una misma persona no debera solicitar, autorizar y ejecutar un mismo movimiento critico sin control compensatorio documentado.

¢ Quien administra accesos o privilegios no deberd autoaprobar sus propios permisos ni validar por si solo su otorgamiento.

e El personal de Desarrollo no debera liberar por si solo sus cambios a produccion sin revision o validacién independiente.

¢ Todo conflicto de intereses identificado debera documentarse y mitigarse mediante reasignacion, doble autorizacidn o revisién posterior independiente.
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Revisa

Autoriza




