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CATALOGO DE AMENAZAS, VULNERABILIDADES Y RIESGOS

VULNERABILIDAD

DESCRIPCION DEL RIESGO

DESCRIPCION DEL IMPACTO

NO. TIPO DE AMENAZA

Estado de la infraestructura
tecnoldgica (TECNOLOGIA)

Fallas internas por ausencia de mejores
practicas para administrar la
infraestructura y sus componentes

Error en el proceso de Monedero Electrénico.

La imagen publica de Sendero Fuel se ve dafiada y la empresa no
cumple con los Niveles de Servicio acordados con el Cliente.

2 |Ataques ldgicos.

Acceso interno o externo no autorizado
por un disefio deficiente de los procesos
de seguridad del Monedero Electrénico

Ataque de virus. Acceso no autorizado a los
sistemas. Dafio en el sitio de internet. Espionaje
industrial.

Mantener erroneamente la integridad de la informacion y de la
infraestructura de procesamiento del Software de Monedero
Electrénico

Destruccién de
infraestructura.

Mal uso o destruccién de la
infraestructura tecnoldgica por actores
internos o externos, ya sea de forma
accidental o maliciosa

Destruccion de centro de computo. Destruccidn
accidental de equipo de computo.

No tener protegidos los activos de Tecnologias de Infomacion de
Monedero Electrénico y la informacién pertinente de su
operacién para minimizar el riesgo de interrupciones en el
negocio.

4 |Robo de infraestructura.

Robos internos o externos de
infraestructura.

Robo de equipo con informacién sensitiva
relacionada con el Software de Monedero
Electrénico

No tener protegidos los activos de Tecnologias de Infomacion de
Sendero Fuel y la informacién pertinente de su operacién para
minimizar el riesgo de interrupciones en el negocio.

Personal de
TI.(OPERATIVOS)

Fallas internas por incumplimiento en el
proceso de administracion de recursos
humanos; considerando tanto los
procedimientos de la organizacién como
la gente que participa en ellos

No contar con el personal clave para brindar el
soporte al Software de Monedero Electrénico.
Carencia de recursos para contratar a personal de
Tecnologias de Informacion.

Personal incompetente y desmotivado para crear y entregar los
servicios ofrecidos por Monedero Electrénico.

6 |Infraestructura (Hardware).

Modificaciones, destruccién o uso
inapropiado de la infraestructura por
figuras internas o externas a SENDERO
FUEL

Configuracidén inadecuada de los componentes de
hardware. Dafio de servidores criticos.
Alteraciones intencionales de hardware.

No contar con infraestructura de Tecnologias de Informacién
integrada y estandarizada para proveer el Software de Monedero
Electrénico
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Fallas internas por un disefio deficiente

Funcionamiento no adecuado del software.
Problemas con el sistema operativo del servidor

No contar conel Software de Monedero Electrénico. de acuerdo

7 |Rendimiento del software. L. . L . .
en Software de Monedero Electronico. [que contiene el Software de Monedero con los requerimientos establecidos por la autoridad.
Electrénico.
) , . ) . . . . Desempeiio ineficiente de la infraestructura tecnoldgica para
Capacidad Tecnoldgica del |Fallas internas por un disefio deficiente |[Los sistemas no pueden manejar el volumen de . . ] .
8 . . , . . , . cubrir los requerimientos transaccionales de los clientes de
Sistema. de los procesos de capacidad tecnoldgica |transacciones cuando éstas se incrementan. L.
Monedero Electrdnico.
9 Capacidad Operativa del Fallas internas por un disefio deficiente |El personal existente no puede manejar la carga de|Desempefio ineficiente del personal para cubrir los
Sistema. de los procesos de capacidad operativa [trabajo cuando ésta se incrementa requerimientos del proceso de Monedero Electrénico.
Ataques internos o externos por un ., L .
L o Intrusion de software malicioso en servidores 3 . . . L,
disefo deficiente del proceso de . . Mantener erréneamente la integridad de la informaciéon y de la
. . criticos relacionados con el Software de Monedero|. .
10 |Software malicioso. seguridad del Software de Monedero L. L . infraestructura de procesamiento del Software de Monedero
L. Electrénico. Infeccidn regular de equipo de L.
Electronico. Los ataques pueden ser i Electrénico.
. . computo.
accidentales o maliciosos.
Modificaciones intencionales de datos, de la
. Modificaciones de informacion debido a |infraestructura o del Software de Monedero . . . .
11 [Integridad de los datos. ) L. ) No cumplir con los Niveles de Servicio acordados con el Cliente
fallas internas o externas. Electronico. Falta de Integridad de la base de
datos.
L. Ataques internos o externos por un ) ) , . . . .,
Acceso légico no . . . . Usuarios eluden los derechos de acceso. Usuarios [Mantener erroneamente la integridad de la informacion y de la
. diseio deficiente o uso inapropiado del . . . ., . .
12 |autorizado.(USUARIOS . i obtienen acceso no autorizado a la informacién.  |infraestructura de procesamiento del Software de Monedero
proceso de seguridad de los sistemas . L -, 2
MALINTENCIONADOS) . . » Robo de informacion sensitiva Electrdnica.
procedimentales y de informacién
Eventos que destruyan la infraestructura |Pérdida de la disponibilidad y retraso en la No contar con infraestructura de tecnologias de informacién
) . tecnoldgica de Monedero Electrénico recuperacién de procesos criticos (Corriente de integrada y estandarizada. No tener protegidos los activos de
13 [Medio ambiente . o - . . o . . . - . .
debido a un disefio deficiente del electricidad y ruido eléctrico, Incendios y humo, tecnologias de informacidn y la informacién de Sendero Fuel
proceso de seguridad fisica. Temperaturas extremas). relacionada el Software de Monedero Electrénico.
Eventos naturales externos que L . . . . , . .
. Pérdida de la disponibilidad y retraso en la No tener protegidos los activos de tecnologias de informaciény la
Actos de la naturaleza destruyan la infraestructura y afecten a L, " . L .
14 recuperacién de procesos criticos (Terremotos, informacién de Sendero Fuel y el CLIENTE relacionada con el

(CLIMATOLOGICOS)

la gente y los procesos del negocio en un
periodo determinado.

Huracanes, Tormentas)

Software de Monedero Electrénico.
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