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CLASIFICACION DE ACTIVOS

CLASIFICACION DE ACTIVOS

TIPOS DEACTIVO ID DEACTIVO NOMBRE DEL ACTIVO CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD PONDERACION CRITICO
) INFO-01 Informacién de los Contibuyentes c3 13 D3 27 Sl
INFORMACION
INFO-02 Cuentas de Usuarios c3 13 D3 27 Sl
INST-01 Centro de Datos NGX c2 12 D3 12 Sl
INSTALACIONES
INST-02 Centro de Datos ASSETEL c2 12 D3 12 N|
HARD-01 SW-HP-NGX-01 c3 13 D3 27 Sl
HARD-02 FW-FTNET-NGX-01 c3 13 D3 27 Sl
HARD-03 SW-HP-ASSTEL-01 c3 13 D2 18 Sl
HARD-04 FW-ASSETEL-NGX-01 c3 13 D2 18 Sl
HARD-05 SW-ARUBA-2930 c3 13 D2 18 Sl
HARD-06 FW-FG200E-03 c3 13 D2 18 Sl
HARD-07 HST-PRLN-01 c3 13 D2 18 Sl
HARD-08 HST-PRLN-02 Cc3 13 D2 18 Sl
HARD-09 HST-PRLN-03 Cc3 13 D3 27 Sl
HARD-10 STR-MSA-01 Cc3 13 D3 27 Sl
HARD-11 VLT-SONCE-01 Cc3 13 D3 27 Sl
HARD-12 HST-PRLN-04 Cc3 13 D3 27 Sl
HARD-13 HST-PRLN-05 Cc3 13 D3 27 Sl
HARD-14 HST-PRLN-06 Cc3 13 D3 27 Sl
HARD-15 STR-MSA-02 c 13 D3 27 Sl
HARD-16 VLT-SONCE-02 c 13 D3 27 Sl
HARD-17 SRV-MON-DB-PR c 13 D3 27 Sl
HARD-18 SRV-MON-APP-PR c 13 D3 27 Sl
HARDWARE HARD-19 SRV-MON-DB-QA c2 12 D2 8 NO
HARD-20 SRV-MON-APP-QA Cc2 12 D2 8 NO
HARD-21 SRV-MON-DB-DV c2 12 D2 8 NO
HARD-22 SRV-MON-APP-DV c2 12 D2 8 NO
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HARD-23 SRV-MON-SER-PR Cc3 13 D3 27 Sl
HARD-24 SRV-MON-SER-QA c2 12 D2 8 NO
HARD-25 SRV-MON-SER-DV Cc2 12 D2 8 NO
HARD-26 SRV-NAS-APP Cc3 13 D2 18 Sl
HARD-27 SRV-GLPI c3 13 D2 18 N|
HARD-28 SRV-MON-DB-PR-ASS Cc3 12 D2 12 Sl
HARD-29 SRV-MON-APP-PR-ASS Cc3 12 D2 12 Sl
HARD-30 SRV-MON-DB-QA-ASS Cc2 12 D2 8 NO
HARD-31 SRV-MON-APP-QA-ASS Cc2 12 D2 8 NO
HARD-32 SRV-MON-DB-DV-ASS Cc2 12 D2 8 NO
HARD-33 SRV-MON-APP-DV-ASS Cc2 12 D2 8 NO
HARD-34 SRV-MON-SER-PR-ASS Cc3 12 D2 12 Sl
HARD-35 SRV-MON-SER-QA-ASS Cc2 12 D2 8 NO
HARD-36 SRV-MON-SER-DV-ASS Cc2 12 D2 8 NO
HARD-37 SRV-GLPI-ASS Cc2 12 D2 8 NO
SOFT-01 Aplicativo de Monedero Electrénico c3 13 D3 27 Sl
SOFT-02 GPLI c2 13 D2 12 Sl
SOFTWARE
SOFT-03 SOPHOS Cc2 13 D3 18 N|
SOFT-04 ONE DRIVE Cc2 13 D2 12 Sl
PERSONAL PERS-01 Personal Sendero Fuel Cc2 12 D2 8 NO
PER-02 Personal ENERSER Cc2 12 D1 4 NO
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TIPOS DE ACTIVO

ID DE ACTIVO

NOMBRE DEL ACTIVO

CLASIFICACION DE ACTIVOS DE TERCEROS

CLASIFICACION DE ACTIVOS

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD PONDERACION CRITICO
INST-01 Centro de datos NGX Cc2 12 D3 12 Sl
INSTALACIONES
INST-02 Centro de datos ASSETEL Cc2 12 D3 12 Sl
SOFTWARE SOFT-04 ONE DRIVE Cc2 12 D2 8 NO




PROPIEDAD

CONFIDENCIALIDAD

NIVEL DE
CLASIFICACION

C1-Publica

DESCRIPCION

No requiere de restricciones de acceso.
La divulgacién de esta informacién, no impacta negativamente a SENDERO FUEL.

C2-Confidencial

Acceso restringido a un numero determinado de usuarios.

La divulgacidn no autorizada de esta informacion podria impactar desde una persona
o hasta varias areas de SENDERO FUEL.

Aplica a informacidn personal.

C3-Reservada

El acceso a esta informacidn deber ser estrictamente restringido.

La divulgacién no autorizada de esta informacion podria impactar seriamente a
SENDERO FUEL.

Aplica a los activos de informacién mas sensibles.

INTEGRIDAD

I1-Estandar

No requiere control de acceso para restringir modificaciones.
La modificacién no autorizada de informacidn no tiene un impacto significactivo.

12-Individual

Requiere de restricciones individuales para su modificacion.
La modificacién no autorizada de informacidn no tiene un impacto significativo.

I13-De doble intervencion

Requiere necesariamente que dos personas den su autorizacion para poder realizar
las modificaciones.

La modificacién no autorizada de esta informacién podria impactar seriamente a
SENDERO FUEL.

Aplica a los activos de informacion mas sensibles.

DISPONIBILIDAD

D1-Recuperable

Prescindir del activo por mas de un dias, no impacta seriamente a SENDERO FUEL.
En caso de contingencia grave, se puede esperar hasta 24 horas habiles para
recuperar el activo.

D2-Altamente recuperable

Prescindir del activo por un dia o mads,impactaria seriamente a SENDERO FUEL.
En caso de contingenica grave el activo debe recuperarse en menos de 24 hora
habiles.

D3-Alta disponibilidad

Cero tolerancias a interrupciones o fallas, prescindir de este activo afectaria
gravamente a SENDERO FUEL.




Para poder ejemplificar la forma en que se llend la matriz anterior, tomaremos como ejemplo el activo INFO-01 Informacién de los contribuyentes; una vez que se realizé el
analisis pertinente se obtiene:

Confidencialidad: Reservada. C3 — 3 PUNTOS.

Integridad: De doble intervencion. 13 — 3 PUNTOS.

Disponibilidad: Alta disponibilidad. D3 — 3 PUNTOS.

La ponderacion final, se obtiene de multiplicar los tres valores, obtenidos del analisis, en este caso: 27.

En este punto es importante aclarar que con base en la experiencia que se tiene actualmente relacionada con el proceso de Monedero Electrénico, se determind que aquellos
activos cuya ponderacion resultara MAYOR a 9, se considerarian Criticos




