XIGA‘

Formato resultados de pruebas a los planes

Fecha: 22/06/2025 Hora: 11:45:00 PM
Tipo de ejecucion: Simulada/Técnica Tipo de plan: Recuperacion de
para software del monedero Desastres

Escenario: Pruebas del plan de recuperacion de desastres para el caso de
“Terremoto”

Sistemas afectados: ERP del monedero electronico XIGA

| Check List
Validar que el estado de la replica sea OK antes de la prueba 23:00 hrs | OK
Se diagnostica caida por Terremoto 23:05 hrs | OK
Se autoriza el Plan de recuperacion 23:10 hrs | OK
Se inicia el failover de la aplicacién al centro de datos alterno 23:15 hrs | OK
Se valida el funcionamiento de la Aplicacion 23:20 hrs | OK
Se revisa estado de consistencia de la base de datos 23:20 hrs | OK
Se emite declaratoria de operacion restaurada en modo DRP 23:24 hrs | OK
Se restabvlece el centro de datos principal 23:35 hrs | OK
Se ordena el failback al cetro de datos principal 23:36 hrs | OK
Se inicia el movimiento del sistema de monedero al site principal | 23:37 hrs | OK
Se valida el funcionamiento de la aplicacién 23:40 hrs | OK
Se hacen las notificaciones y la declaratoria de operacion normal | 23:45 hrs | OK

La prueba se realizé como se esperaba en tiempo y forma, fue posible tener
acceso a los sistemas relacionados con las actividades de atencion a los
clientes del Monedero XIGA
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A continuacion se provee evidencia fotografica del paso a paso.

La imagen muestra aviso de falla del analista de infraestructura al coordinador de
DRP y autorizacion de iniciar plan de recuperacion

#) AC Merced Corto

Hoy

@ Los mensajes y las llamadas estan cifrados de extremo a extremo.
Solo las personas en este chat pueden leerlos, escucharlos o
compartirlos. Haz clic para obtener mas informacién.

Buenas noches Merced, hubo un terremoto en Nogales y afecto al centro
de datos estimo que la falla vaya a durar mucho tiempo, te sugiero que
i el plan de ion ante 10:56a.m. W/

Enterado ,déjame le aviso a Miguel y te confirmo 5 1 1 . 1 O . 5 1
. . PM

2 mensajes no leidos

Adelante Alonso procede con activacién de plan

Quedo atento para el seguimiento y el registro de los eventos

La imagen muestra captura de pantalla de Vcenter donde se observa SRV-XIGA-
APP encendida en centro de datos principal en nuestro caso Enerser-NGX

v [ vSphere - SRV-XIGA-APP - Sur X+

< c

© Noseguro  hitps://vcenterngx.enerser.com.mx/ui/app/vm:nav=h/urn:vmomi:VirtualMachine:vm-573:64fb0c1a-1f5c-4e04-ad29-13e3b690f1b2/summary
vm vSphere Client

o B 8 @ & SRV-XIGA-APP B @ & | acmonsv

Summary  Monitor  Configure  Permissions  Datastores

Networks Snapshots Updates

SWITCH TO NEW VIEW

MORE INFO
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La imagen muestra Pantalla de Veeam Backup donde se observa la réplica para
SRV-XIGA-APP lista para hacer failover

Veeam Backup and Replication

a
v
ckup Replication CDP Impert Export Security &
Job~  Pelicy - Backup Backup Compliance Intelligence
Primary Jobs Actions
Home Q xi6a X
a A Nemet ob Na 3 aLoc
Replication S... _Reqular Ready vcentemox.eners... _esxi3.enerser.mx ware
SRV-XIGA-APP Replication ... _Regular Ready veentemgreners..  esxid.enersermx  VMware

4 [ Backups
¥, Disk . .
] Disk (Copy) 1 1 1 4 56 PM
Disk (Orphaned)
Object Storage (Copy)

R
5 Ready
) Active (1)
4 (B Last 24 Hours
} Running (1)
: Success

cas

June 2025

A Home

Connected to: localhost Build: 12.3.0.310

La imagen muestra Pantalla de Veeam Backup donde se observa la seleccion de
un punto de recuperacién de SRV-XIGA-APP para hacer failover

) Veeam Backup and Replication

2 I3 = S

P ']
) dl} B :

Backup Replication CDP  Backup Copy SureBackup Restore F: Import  Expo

Job ~ Job ~ Policy ~ Copy ~ Job ~ Job . Backup Backu

Home Q xi6a [ZL, Virtual Machines
D Select virtual machines to failover to their replicas. To perform failover to an earlier restore point, click Point to select the desired
% one.

Veeam
Intelligence

- A Name ca Loca 3
RV-XIGA-A i Virtual machines to failover enesermx  VMware
SRV-XIGA-APP 3.enerser.mx VMware
Summary >
4 Name Size _Restore point
[ 5 srv-nia-aep 18GB_less than a day ago (940PM ... |

¥ Disk (Copy)
Disk (Orphaned)
3% Object Storage (Copy)

4 [ Replicas
< Ready
) Active (1)
4 [ Last 24 Hours
3 Running (1)
 Success

A Home

Connected to: localhost  Build: 12.3.0310

11:15PM
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La imagen muestra captura de pantalla de Vcenter donde se observa SRV-XIGA-
APP apagado en centro de datos principal Enerser-NGX

v [ vSphere - SRV-XIGA-APP - Sur X 4

< c © Noseguro hitps://vcenterngx.enerser.com.mx/ui/app/vm:nav=h/urn:vmomi.VirtualMachine:vm-573:64fb0c1a-1f5c-4e04-ad29-1ae3b690f 1b2/summary

@ SRV-XIGA-APP

Summary  Monitor Configure  Permissions

La imagen muestra captura de pantalla del ERP de xiga (https://erp.xiga.com.mx)

funcionando sin problemas

XIGA-A28-F-30
Rev. 01


https://erp.xiga.com.mx/

v [ vSphere - SRV-XIGA-APP -Sur X @ NEXUS FUEL ERP - Login X  +

11:24:03 eu

June 2025

La imagen muestra captura de VCenter del centro de datos alterno Enerser-
Assetel, donde se SRV-XIGA-APP encendida

[ (7 vSphere - SRV-XIGA-APP_replica X () SRV-XIGA-APP_replica x|+ - a x

& C CRETETD) +ips//veenterastl.enerser.com.mx/ui/app/vminav=h/urn:vmomi:VirtualM

= vSphereClient O,

@& SRV-XIGA-APP_replica @ & | :AcTions

Summary Monitor Configure Permissions Datastores Networks Snapshots Updates

SWITCH TO NEW VIEW

11:2417 eu

Addresses
June 2025
UNCH WEB C

moTE consoLe @

oo

A newer version of VMware Tools is available for this virtual machine.

La imagen muestra aviso de servicio operando en modo de recuperaciéon de
desastres por parte del coordinador del DRP
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x XIGA (VCP y DRP)

3 enlinea
Hoy

@ Los mensajes y las llamadas estan cifrados de extremo a extremo.
Solo las personas en este chat pueden leerlos, escucharlos o
compartirlos. Haz clic para obtener mas informacién.

AC Merced Corto
Buenas noches, para informarles que se ha activado el plan de

de yal operamos sin it . .
R ¢ centro de datos secundarios 24pm fld=24=

June 2025
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La imagen muestra notificacion derestablecimiento del centro de datos principal y
autorizacién del coordinador de DRP para regresar los sistemas.

AC Merced Corto
Cuenta de empresa

Hoy

@ Los mensajes y las llamadas estén cifrados de extremo a extremo. Solo las
personas en este chat pueden leerlos, escucharlos o compartirlos. Haz clic
para obtener mas informacién.

Merced, ya se restablecieron las afectaciones del centro de datos principal, ya
estamos listos a tu sefial para regresar los servicios de monedero a NGX
1:38 v

1 mensaje no leido

Si, adelante favor de proceder con el protocolo

+

11:35:09 em

La imagen muestra captura de pantalla de VeeamBackup donde se observa el
inicio de failback o regreso de la ejecucion al centro de datos principal

N5
[

Veeam Backup and Replication

Replica

= O>
Failover Planned
Now Failover

Failover

¥, Disk

4 Disk (Copy)

%) Disk (Orphaned)
3¢ Object Storage (Copy)

4 Bl Replicas

£ Ready

i} Active (1)
4 [ Last 24 Hours
(%} Running (2)

~ i o4 3 =
p| T & = e
Failback to Guest Application Addto  Properties Remove eenm
Production Files~ ftems~  FailoverPlan ~ from ~ Intelligence
Failback Restore Manage Replica
Q x6a X
A Nemet ob Type Status Creation Time Restore Points Original Location Replica Location Platform
[ srv-x1GA-APP Replication_S... _Regular Ready 3/16/20251243... 2 vcentemgx.eners... _esxid.enersermx _ VMware |
{1 SRV-XIGA-APP Replication S...  Regular Ready 6/22/20259:40PM 2 veentemgy.eners...  esxi3.enerser.mx VMware
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La imagen muestra captura de pantalla de Vcenter donde se observa SRV-XIGA-
APP encendida de nuevo en centro de datos principal en nuestro caso
Enerser-NGX

v (5 vSphere - SRV-XIGA-APP - Sur X @ NEXUS FUEL ERP - Login x |+

€« C  © Noseguro hitps://vcenterngx.enerser.com.mx/ui/app/vm:nav=h/urnvmomiVirtualMachinevm-573:64fb0c1a-1Sc-4e04-ad29-1ae3b690f1b2/summary * H
g Y

(M 8B @ & SRV-XIGA-APP
V. enterngx enerse m.n Summary Monitor Configure Permissions Datastores Networks Snapshots Updates

: e ' 11:45:30 e

June 2025

La imagen muesta el ERP XIGA (https://erp.xiga.mx) plenamente operativo
después del failback al centro de datos principal (NGX)

v [ vSphere - SRV-XIGA-APP -Sur X @ NEXUS FUEL ERP - Login x 4+

« c 25  erp.xiga.com.mx/index.aspx * ®

11:45:55 eu

June 2025
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https://erp.xiga.mx/

La imagen muestra declaratoria de vuelta al modo Normal por parte del
Coordinador del DRP

XIGA (VCPy DRP)
x 3enlinea

Hoy

@ Los mensaijes y las llamadas estén cifrados de extremo a extremo.
Solo las personas en este chat pueden leerlos, escucharlos o
compartirlos. Haz clic para obtener més informacién.

AC Merced Corto
Buenas noches, para informarles que se ha activado el plan de

i6n de desastres y al momento sin i i
el centro de datos secundarios

Para notificarles que el centro de datos principal ha sido restaurado y
han regresado los sistemas a operar con normalidad 11:4

Autorizé Realizd
Miguel Ricario Merced Ortiz.
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