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INTRODUCCION

Can el objetivo de fortalecer la postura de sequridad de la infraestructura, se llevara a cabo
un escaneo exhauslivo de wulnerabilidades en los segmentos de Monedero Xiga. Esta
iniciativa permitira identificar de manera precisa las aplicaciones y servicios expuestos a
riesgos, facilitando asi la implementacién de medidas correctivas y preventivas oportunas.

Dichas medidas ayudaran a preservar la centinuidad del negocio, por lo cual el realizar de
forma periédica dichos analisis es fundamental para conocer el estatus de la infraestructura y
en caso de vulnerabilidades emergentes, tener un plan de remediacién el cual efectuar y asi
conservar la confidencialidad, integridad y disponibilidad de nuestros sistemas de
informacion.



ALCANCE

Realizar un analisis exhaustivo de la seguridad de la infraestructura con el fin de identificar
de manera precisa las posibles vulnerabilidades, basados en el marco de referencia CVS,
que puedan exislir en el sistema,

Eventualmente evaluar el nivel de riesgo asociado a dichas vulnerabilidades con la finalidad
de mitigar en mayor medida la exposicidn de datos sensibles y posibles brechas de
seguridad.



RESUMEN EJECUTIVO
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SCARDENAS-LPx

Sistema Operativo Windows 11
Tipo de dispositivo Laptop
Nombre del equipo scardenas-LPX
Direcclon IP 10.255,237.52

Mision de San Javier 10634-210, Zona Urbana Rio Tijuana, 22010 Tijuana, B.C.

XIGA

Vulnerabilidad y sus niveles de riesgo

CVSSv3.0 ] VPRScore | EPSS Score

Media 53 - - 57608
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SMB Signing not required

Common Platform Enumeration (CPE)

DCE Services Enumeration

Service Detection

VNC Software Detection

Traceroute Information

Herramientas utilizadas en la prueba de auditoria

Tenable Nessus.

Software dedicado al escaneo de vulnerabilidad en sistemas informaticos mediante el standar CVE {Common

Vulnerabilities Exposures})



CONCLUSION

En conclusion, los resultades del escanec de vulnerabilidades en los segmentos del
Monedero Xiga han revelado un panorama detallado de las posibles amenazas a las que se
encuentra expuesta la infraestructura. Las tablas presentadas a lo largo de este documento
evidencian la necesidad de implementar un plan de remediacién urgente y eficaz. Es
fundamental abordar las vulnerabilidades identificadas para garantizar la integridad vy
confidencialidad de los datos, asi como para prevenir incidentes de seguridad que puedan
comprometer la continuidad del negocio,



