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1. Objetivo

1.1. Establecer un documento en donde se muestren las areas protegidas y los controles de acceso para asegurar el
acceso al personal autorizado.

2. Alcance

2.1. Este documento aplica a los perimetros de seguridad para las areas en las que se realiza el procesamiento de
transacciones y de sistemas relacionados con el Monedero Electronico XIGA.
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3. Desarrollo
3.1. Control de acceso al centro de datos.
3.1.1. Solo el personal autorizado del area de Tl tiene acceso al SITE donde estan ubicados los servidores.

3.1.2. Para poder entrar al centro de datos es necesario pasar por el lector de huellas.

Imagen 1. Lector de huellas para acceder al centro de datos Imagen 2. Puerta de acceso al centro de datos
3.2. Control de acceso a instalaciones

3.2.1. Para poder acceder a las instalaciones, el personal tiene que usar el lector de tarjetas de la puerta
principal para llegar a la recepcion de la organizacion. Seguido de esto, el personal autorizado debe usar
el lector de huellas para ingresar a las instalaciones del personal.

—
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Imagen 3. Lector de Tarjeta

Imagen 4. Lector de huellas
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3.2.2. Las visitas de personal ajeno a la organizacién (ejemplo: proveedores) deberan ser registrados en la
Bitacora de Visitas antes de ser recibidos por personal de la organizacion.

Bitacora de registro para proveedores y visitas

Imagen 5.

3.2.3. Dispositivos para activar la salida de las instalaciones.

Imagen 6. Activador de salida, puerta principal.
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3.3. Lectores Biomeétricos

3.3.1. Lleva el registro de entrada y salida de todo el personal de la Organizacion.

Imagen 7. Reloj biométrico para control de personal.
3.4. Areas Seguras

3.4.1. Aligual que el acceso general a las instalaciones, para poder acceder a las areas seguras, el personal
tiene que usar los lectores de huellas, para asi activar la puerta y permitirle el acceso.

Imagen 8. Lectores de huellas para acceso a areas seguras.
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3.5. Imagen satelital de perimetro de seguridad de las instalaciones

3.5.1. Se puede confirmar que al menos a 200 metros de las oficinas del corporativo, no se ubican:

o Gaseras
e Tomas de Agua
o Cruces de Cableado

3.5.2. Mapa:
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Imagen 10. Vista satelital de instalaciones del Grupo
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4. Documentos de referencia

Caodigo Documentos

N/A -

5. Registros

Tiempo de Responsable de
Conservaciéon Conservarlo

N/A - - - B,

Codigo Registros Lugar de Almacenamiento

6. Glosario

6.1. N/A.
7. Anexos
7.1. N/A.
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