Requisito #29. Las herramientas de las que se hace uso son las que a continuacién
se observa en laimagen siguiente:

Las herramientas utilizadas para el escanso de vulnerabilidades son las siguientes:
Na. Fabricants Herramienta

1 Tenable Nessus Nessus
| 2 Metaesploit Open Source

3 GoPhish Open Source

4 John The Ripper Open Source

Dichas herramientas para analisis de vulnerabilidades son requeridas en los casos
que se indican, segun sea el escenario:

1. Evaluacion periédica desde el punto de vista de la requisicion de seguridad
informaética, se recomienda(anualmente).

2.En el caso de laimplementacidn de nuevas aplicaciones o sistemas
(desarrollo de nuevas tecnologias).

3. Actualizacion de software requerido para el funcionamiento de las
plataformas.

4. Casos de ataques informaticos (incluyendo malware, phishing).



