Req 46 Evidencia de Registros de Actividades de los Sistemas de

Informacion y Sistemas Operativos

A nivel Aplicacion

Toda actividad de transacciones del monedero electronico queda registrada en una bitacora de
eventos, la misma naturaleza de disefio del sistema impide que los usuarios puedan modificar o
eliminar dichos registros por los siguientes motivos:

e Los logs se guardan en la base de datos del monedero

e La aplicacion esta soportada por dos servidores, uno de base de datos y otro de aplicacion

e Nilos usuarios comunes, ni los usuarios administradores del monedero tienen acceso

e Los usuarios no necesitan conectarse al servidor para usar la aplicacion, esta es de tipo web,
se conectan través de un navegador de Internet.

La Imagen muestra captura de pantalla de la aplicacion del monedero electronico, en un navegador
web
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La imagen muestra captura de pantalla del servidor SRV-XIGA-APP con direccion IP 10.255.248.38,
donde se observa la bitacora de cambios en la cuenta de los clientes, la cual registra entre otras cosas,
origen de los cambios, en este caso el portal web, se observa también usuario que realizé el
cambio, fecha, cliente, vehiculo y descripciéon del cambio. En este caso, (enmarcado en rectangulo
de borde rojo) el usuario “ALEJANDRA” de la cuenta 10573 hizo cambio en los horarios de carga para
el vehiculo 00192 el dia 22 de mayo a las 00:59

Lo que cumple con los siguientes requerimientos:

a) Identificador del usuario que realiza la actividad.
b) Descripcion de la actividad realizada.

c) Origen de la conexion al sistema.

d) Resultado de la actividad efectuada

e) Registros de solo lectura (en la aplicaién no hay forma de eliminar o modificar los logs, son
de solo lectura)
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A nivel base de datos

La imagen muestra captura de pantalla de SQL Management Studio en el Servidor SRV-XIGA-DB
con direccién IP 10.255.248.37 mostrando la bitacora de cambios para clientes, donde se observan 2
registros por cada transaccioén el “Original” y el “Modificado”, estos registros estan fuera del alcance
de los usuarios.

Lo que cumple con los siguientes requerimientos:

a) Identificador del usuario que realiza la actividad.
b) Descripcion de la actividad realizada.

c) Origen de la conexion al sistema.

d) Resultado de la actividad efectuada

e) Registros de solo lectura

File Edit View Query Project Tools Window Help
o - Bro- 2R BNevaey 2988 X002 -
F | GasmartCard - | P Execute v i g@ CEE

Object Explorer > O X | SOLQuerybsqi - SR..arlCard (dbas (33))* SQLQuery1:
Connect~ ¥ ¥ =SELECT TOP (1000) [client_id]
£ , [nusber]

# B dbo.gme_clie ~ , [opening_balance]
ie ,[enable]
,[balance]
[contact_agent_id]
,[name]
{comrercial_nawe]
[address]
, [neighborhood]
,(eity]
i 28 dbo.gme_clie [phone]
# 3 dbogme_diie (zip_code]
i & dbogme_clie [rfc]

. ,[acc_accounting]
¥ f dbo.gmc_clie fsyment. verw days) . .
& dbogme_clie froute] . . p. m.
lur ¢ ) s 20

i}
o

1
h
I
|
u’

¥
# & dbo.gme_ciie ,[client_type_id]

+ B dbo.gmc_ciie fclassification]

i % doogmec cor 1%

© Bdbogmecor f T Resuts 3 Messages

& & dbo.gme_cor sratorAllowsd  is_portal_consumso ore_collection  Tipo FachaCambic Host_Neme APP_Name EESERIEETE  junio de 2025
+ B dbo.gme_cor 1 Griginal 20250802 132307870 SKRV-MOVILAPP  Net SqiChent Data Provider nexus_user

i B dbo.gmc_cor
+ & dbo.gmc_cor
¥ & dbo.gmc_cor
# B dbo.gme_cor
4 @ dbo.gmc_cor
i
¢
¥

3

1 Modificado  2025-06-02 13:29.07.870

¢ Onginal  2025-06-02 132903 107 SRV-MOVILAPP  Net SqiChent Data Provider  nexus_user
[ Modificado 20250602 13:29:03.107 SRV-MOVILAPP  Net SqiChient Data Provider  nexus_user
1 Onginsl 20250802 132900917 SRV-MOVILAPP  Net SqiChient Data Provider  nexus_user
1 Modiicedo  2025-08-02 1329.00.917 SRV-MOVILAPP  Net SqiChent Data Provider  nexus_user
1 Oniginal 20250602 13:29.00.450 SRV-MOVILAPP Net SqiClient Data Provider nexus_user
1

1

1

1

1

1

1

1

'

VMOVILAPP  Net SqiCient Data Provider  nexus_user

28 dbo.gmc_cor
+ B8 dbo.gme_cor Maodificado  2025-06-02 1329.00450 SRV-MOVILAPP  Net SqiClient Data Provider  nexus_user
Original  2025-06-02 13:28:59.493 WAFP  Net SqiClient Data Provider nexus_user
Modfficado 2025-06-02 132859493 SRV-MOVILAPP  Net SqiChent Data Provider nexus_user
Original  2023-06-02 13:28:59.380 V-MOVILAFP  Net SqiClient Data Provider  nexus_user
Modificado  2025-08-02 13:23:59.380 SRV-MOVILAPP  Net SqiChient Data Provider  nexus_user
Original 202 12 13.2857.990 SRV-MOVILAPP t
Modificado  2025-06-02 13:28:57.990  SRV-MOVILAPP
Original ~ 2025-06-02 13:28:57.830 SRV-MOVILAPP
250807 139857 ann

© B NO e e W -
~ 0000 =~ =

:\>hostr

f ¢ nexus_user
[SRV-XIGA

o nexus_user

nexus_user

C:\>ipconfig
:\>ipconfig Vndifimadn aDvasV 40D naviie ilear

ﬁndml; IP Configuration

Cot 19
0130 p. m.

A fldg

0.

3 de 11



La imagen muestra captura de pantalla de SQL Management Studio en el Servidor SRV-XIGA-DB con
direccion IP 10.255.248.37 mostrando la bitacora de cambios para | atabla de clientes donde se
observa la ip de origen del cambio
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La imagen muestra captura de pantalla de SQL Management Studio en el Servidor SRV-XIGA-DB con
direccion IP 10.255.248.37, la cual muestra la definicion un triguer que se dispara al momento de
modificar un registro, impidiendo la modificacion de los mismos, este triguer se nuestra des ensriptado
para propositos de la evidencia, pero en su estado normal esta encriptado impidendo incluso a usuarios

administradores su eliminacién, o la modificacion o borrado de logs
Lo que cumple con los siguientes requerimientos:

e) Registros de solo lectura

f) Controles contra pérdida, destruccion, falsificacion, acceso no autorizado y distribucion

no autorizada de dichos registros.
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La imagen muestra captura de pantalla de SQL Management Studio en el Servidor SRV-XIGA-DB
con direccion IP 10.255.248.37, la cual muestra mensaje de error al intentar eliminar un registro,
incluso para el Administrador de la base de datos.

Lo que cumple con los siguientes requerimientos:
e) Registros de solo

f) Controles contra pérdida, destruccion, falsificacion, acceso no autorizado y distribucion
no autorizada de dichos registros.
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La imagen muestra captura de pantalla de SQL Management Studio en el Servidor SRV-XIGA-DB
con direccion IP 10.255.248.37, la cual muestra falta de permisos de solo lectura al intentar modificar
la base de datos.

Lo que cumple con los siguientes requerimientos:

e) Registros de solo lectura

f) Controles contra pérdida, destruccion, falsificacion, acceso no autorizado y distribucion
no autorizada de dichos registros.
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La imagen muestra captura de pantalla del visor de ventos del sistema operativo, del servidor SRV-
XIGA-APP con direccion IP 10.255.248.38, donde se observa el registro de errores dela aplicacion a
nivel sistema operativo, en este caso un error de conversién de tipos, ocasionado por captura de datos
incorrecta, capturaron datos alfanuméricos en lugar de digitar s6lo nimeros.

Los registros del visor de eventos estan fuera del alcance de los usuarios, por lo que nos permite
cumplir con los requerimientos

e) Registros de solo lectura

f) Controles contra pérdida, destruccion, falsificacion, acceso no autorizado y distribucién
no autorizada de dichos registros.

File Action View Help
«= 25 H
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© Error More Information: Event Log Online Help
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La imagen muestra captura de pantalla de la carpeta de logs del IIS (Internet Information Server), en
el servidor SRV-XIGA-APP con direccion IP 10.255.248.38, donde se observa el registro de todas las
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peticiones que recibid el senidor a nivel sistema operativo para la aplicacion del monedero. Se observa
que los permisos para el archivo u_ex250501 son de solo lectura para el administrador, no existen
permisos de ningun tipo parael resto de los usuarios, lo que nos permite cumplir con los requerimientos

e) Registros de solo lectura

f) Controles contra pérdida, destruccion, falsificacion, acceso no autorizado y distribucion
no autorizada de dichos registros.

3 ©2:01:18 10.255.248.38 GET /digital_inwice/invoicelancel.aspx type=1 443 - 10.109.50.76 Mozilla/5.0+(Winc A
3 ©00:01:18 10.255.248.38 POST /MenuFrame.ispx/save - 443 - 10.100.50.76 Mozilla/S.0+(Windows+NT+10.0;+Win64;
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2025-06-03 ©0:01:20 19.255.248.38 POST /GasmartCari/rpt_consumptions.aspx method=searchClientData 443 - 192.168.230.1
2025-06-93 ©2:01:20 10.255.248.38 GET /graficos/unfeFined.gif - 443 - 192.168.230.157 Mozilla/5.0+(Windows+NT+10.09; +h
2025-26-03 ©0:01:25 10.255.248.38 POST /gasmartCani/client_payments.aspx method=validateContableDate 443 - 19.212.134
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2025-06-03 ©0:01:29 10.255. © -1 » This PC> lecal Disk (C) > inetpub > logs > LogFiles » W3SVC1 v o s L

2025-06-93 ©0:01:29 10.255.
2025-06-03 ©0:01:30 10.255.
2025-06-03 ©9:01:30 19.255. bk
2025-06-03
2025-06-03
2025-96-03
2025-06-83
2025-26-03

723942 ou

June 2025

Special permissions

7:39PM
6/2/2025
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A nivel Sistema Backup

Para recuperarse

de la destruccion o perdida de los sistemas de forma deliberada o accidental,

como ultima linea de defensa se implementan una serie de sistemas de respaldo, con estrategias 3-
2-1 basado en VeamBackup con repositorios en dos centros de datos diferentes y uno en la nube. La
imagen a continuacion muestra captura de pantalla de la consola de VeamBackup, Software utilizado
para la gestion de respaldos. Lo que nos permite cumplir con el requerimiento

f) Controles contra pérdida, destruccidn, falsificacion, acceso no autorizado y distribucion

no autorizada de dichos registros.

La imagen muestra consola de veeam backup donde se aprecia ladefinicion de la tarea de respaldo
para el servidor de aplicaion del Monedero xiga (SRV-XIGA- APP) observandose calendarizacion de
respaldo cada 24 horas.

Veeam Backup and Replication

e Statistics Report
Details

Home Q xi6A

2% Disk (Copy)

] Disk (Orphaned)

i Object Storage (Copy)
4 [F Replicas

% Ready

%y Active (1)
4 [ Last24 Hours

[} Running (1)

& Success

{6} Backup_SRV-XIGA-APP
76} Backup_SRV-XIGA-D8

Edit Clone Disable Delete

Virtual Machines
O Monthly at this time:
Storage ~
9 O Periodically every:

Secondary Target O After this job

Guest Processing Automatic retry
v| Retry failed items processing 3 C times
Schedule
Wait before each retry attempt for: | 10 T | minutes
Summary
Backup window

Terminate the job outside of the allowed backup window

Long running or accidentally started jobs will be terminated to prevent impact

on your production infrastructure during busy hous.

Connected to: localhost

Manage Job
X
Type Objects Status tast Run Last Result
VMware Backup 1 Stopped 19 hours ago Success
VMware Backup 1 Stopped 19 hours ago Success
4 Schedule
= m Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.
Name ¥| Run the job automatically
@ Daily atthistime:  01:00 AM [ || On these days v Days..

Cancel

Build: 12.3.0.310

Veeam
Intelligence

Next Run 4 Target

6/4/2025 1:00 AM StoreOnce_NGX
6/3/2025 12:30 AM StereQnce_NGX

8:01:38

June 2025

Su

801 PM
6/2/2025
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La imagen muestra consola de veeam backup donde se aprecia ladefinicion de la tarea de respaldo
para el servidor de aplicaion del Monedero xiga (SRV-XIGA- DB) observandose calendarizacion de un
respaldo cada 6 horas.

Veeam Backup and Replication

b

Start Active
Full
Jab Control Details

L e R

eport  Edit Clone Disable

Manage Job

Home Q xi6a

ackup

eplication 70; Backup_SRV-XIGA-DB

Q" Schedule

Disk (Orphaned)
1Y Object Storage (Copy)
Replicas

Fa Ready Name
) Active (1)
4 [ Last24 Hours

Virtual Machines

[y Running (1) Storage

o Success

Secondary Target
Guest Processing

" Schedule

Summary

1job selected

o
Q
|
o]
[

= P

Backup_SRV-XIGA-APP

- m Specify the job scheduling optior

e Backup 1 Stopped Success 8,

Vi
VMware Backup 1 Stopped

19 hours ago Success

ycu do not set the schedule, the job will need to be controlied manually.

¥ Run the job automatically
O Daily at this time:

O Monthiy at this time:

@ Periodically every < | tours v schedule...
O After this job:
Automatic retry
! Retry failed items processing: 3 : times
Wait before each retry attempt for: | 10 0 |minutes

Backup window

Terminate the job outside of the allowed backup window

Long running or ac taily started jobs e terminated to prevent impact
on your production infrastructure during busy hours.

< Previous Apply Finish Cancel

Build: 12.3.0.310

Connected to: localhost

6/3/2025 12:30 AM

Veeam
Intelligence

oreOnce_NGX  Created by SRV-MONITOR\A
StoreOnce NGX ~ Created by SRV-MONITOR\A

1:00 AM

8:04:08 e

June 2025

Su Mo

804 PM
6/2/2025
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