1.3 Ficha técnica del Holograma con cédigo QR
e Tamafio del holograma: Longitud 50 mm y anchura 25 mm.
e Tamafo del cédigo QR: Longitud 10 mm y anchura 15 mm.

Hardware utilizado.

e  Dispositivo para leer etiquetas con cédigo QR Symbol Modelo DS3578.
e Dispositivo Apple iPod con sistema operativo iOS 11 para la lectura y validacion de cédigos QR

Software utilizado.

e Sistema operativo Windows Server 2012
e Sistema ERP (administracién).
o Entorno de desarrollo: Framework .Net 2.0
o Lenguaje: C#
e Ws Timex Centralizado (Punto de Venta).
o Entorno: Framework .Net 4.2
o Lenguaje: C#
e App del Despachador (iPod)
o Plataforma: Framework .Net 4.2
o Lenguaje: C#
o Xamarin Nativo 11.8
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La imagen muestra extracto del cddigo fuente del médulo del monedero encargado de encriptar los datos del
Holograma QR, donde se observa el uso del algoritmo 3DES con llaves MD5. Dado que el monedero no
contiene ningun dato sensible, en este cddigo se observa que del cddigo QR del monedero se obtiene séloun

dato que es el nimero de identificador del monedero.

Encrypt

[1 keyArray;

[]1 Arreglo_a_Cifrar = .UTF8.GetBytes(tarjetal);

System.Security.Cryptography. hashmds = System.Security.Cryptography.
keyArray = hashmdS.ComputeHash( -UTF8.GetBytes(key));

hashmdS.Clear();

System.Security.Cryptography. System.Security.Cryptography.
tdes.Key = keyArray;

tdes.Mode = System.Security.Cryptography.CipherMode.ECB;

tdes.Padding = System.Security.Cryptography.PaddingMode.PKCS7;

System.Security.Cryptography.ICrypt ansform cTransform = tdes.CreateEncryptor();

[] ArrayResultado = cTransform.TransformFinalBlock(Arreglo_a_Cifrar, @, Arreglo_a_Cifrar.Length);

tdes.Clear();

tarjetal = .ToBase®4String(ArrayResultado, @, ArrayResultado.length);

tarjetal = "XIGA:" + tarjetal;

"reference"” se muestra el resultado de leer el cédigo QR, que equivale al identificador del monedero de

| .
manera encrlptada.
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1.4 Almacenamiento

Los datos relativos al monedero se almacenan de manera indefinida en una base de Datos Microsoft SQL
Server 2012 R2 x64, sobre un sistema operativo Microsoft Windows Server Server 2012 R2 x64, en un
espacio de almacenamiento HPE MSA 2060 hibrido con 40 TB de espacio, donde los datos de los clientes
permanecen inhabilitados al causar la baja, a menos que decidan ejercer sus derechos ARCO para solicitar

la eliminacion definitiva.
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