TECNOLOGIA DE MONEDERO INTELIGENTE XIGA

1. Monedero electrénico emitido por personas.
1.1 Ficha técnica de Tarjetas
e  Cumplimiento de los estandares 1SO CR-80 (ISO 7810): Longitud 85,6 mm y anchura
S54mm.
e  Codigo QR: Longitud 20 mm y anchura 20 mm
e Vida 0til de las tarjetas de PVC: de dos a tres afios minimo.

Hardware utilizado.

e Dispositivo para leer etiquetas con cédigo QR Symbol Modelo DS3578.
e Dispositivo Apple iPod con sistema operativo i0S 11 para la lectura y validacion de
codigos QR

Software utilizado.

* Sistema operativo Window Server 2012
e Sistema ERP {administracion).
o Entorno de desarrollo: Framework .Net 2.0
o Lenguaje: C#
e Ws Timex Centralizado (Punto de Venta).
o Entorno: Framework .Net 4.2
o Lenguaje: CH
e App del Despachador (iPod)
o Plataforma: Framework .Net 4.2
© Lenguaje: C#
© Xamarin Nativo 11.8

1.2 Ficha Técnica de la APP del Cliente

e Software utilizado:
o Sistema operativo Windows
o Lenguaje: C#
o Plataforma: Xamarin Forms version 11.8
e Hardware utilizado i0S:
o Modelo: iPhone 5 en adelante
o Version de Sistema Operativo: i0S 9.1 en adelante
o Arquitectura; 64 bits
e Hardware utilizado Android:
o Modelo: Varios
o Versién de Sistema Operativo: Android 6.0
o Arquitectura: 32 y 64 bits
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1.3 Ficha técnica del Holograma con cddigo QR

e Tamafio del holograma: Longitud 50 mm y anchura 25 mm.
e Tamaiio del cédigo QR: Longitud 10 mm y anchura 15 mm.

Hardware utilizado,

¢ Dispositivo para leer etiquetas con cddigo QR Symbol Modelo DS3578.
e  Dispositivo Apple iPod con sistema operativo i0S 11 para la lectura y validacién de

codigos QR
Software utilizado.

e Sistema operativo Window Server 2012
e Sisterna ERP (administracidn).
o Entorno de desarrollo: Framework .Net 2.0
o Lenguaje: Cit
e WSs Timex Centralizado (Punto de Venta).
o Entorno: Framework .Net 4.2
o Lenguaje: C#
o App del Despachador (iPod)
o Plataforma: Framework .Net 4.2
o Lenguaje: C#
o Xamarin Nativo 11.8

NOMBRE DE CLIENTE (1)

IDENTIFICACION TARJETA (2) ™ ™
XIGA MONEDERO INTELIGENTE -
Atencién a clientes . .l-
800 026 9442 H -"'EI
Monedero Electronico XIGA, S.A. de C.V. XXXX — XXX| XXX (3)
Identificador Especificacion
Q) 22 caracteres alfanuméricos
2 25 caracteres alfanumeéricos
3 12 caracteres numéricos
QR Encriptado de informacion
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La imagen muestra extracto del cédigo fuente del médulo del monedero encargado de encriptar los datos del
Holograma QR, donde se observa el uso del algoritmo 3DES con llaves MD5.

Encrypt

[]1 keyArray;

[]1 Arreglo_a_Cifrar = .UTF8.GetBytes(tarjetal);

System.Security.Cryptography.MD5Cr erviceProvi hashmdS5 = System.Security.Cryptography.MD5Cr
keyArray = hashmd5.ComputeHash( .UTF8.GetBytes(key));

hashmd5.Clear();

System.Security.Cryptography.Trip rypt rvi ovider \ System.Security.Cryptography.T

tdes.Key = keyArray;
tdes.Mode System.Security.Cryptography.CipherMode.ECB;
tdes.Padding = System.Security.Cryptography.PaddingMode.PKCS7;

System.Security.Cryptography.ICryptoTransform cTransform = tdes.CreateEncryptor();
[] ArrayResultado = cTransform.TransformFinalBlock(Arreglo_a_Cifrar, @, Arreglo_a Cifrar.Length);

tdes.Clear();

tarjetal Convert.ToBase64String(ArrayResultado, @, ArrayResultado.lLength);

tarjetal "XIGA:" + tarjetal;

M Enerser
v M General

| _R¢
v M Enerse

v g Enerser

endpoint station reference request response

http://102 sMonedero/api/AuthSale

i {"KM"1,"Dispensi ol :"BENNET","isA “ifalse," 3461 {"CardNumber":" ", "ClientNumber": ‘
htp: 2/wsMonedero/api/SaveSale; XIGA:|dhFjz8tMmcgqNuhiBIGd2D8IWUCA S| {"ldTransaction":null,"StationNumber":3461,"Reference":"XIGA:IdhFjz8tMmcggNuh {'res":1,"firmaMonoCromatica":"Qk1GEWAAAA
http://1 sMonedero/api/AuthSale/ XIGA:IdhFiz8tMmcgqNuhiBJGd. "KM ol";"BENNET"," st'false," 3461 {"CardNumber lientNumber"
http://1 wsMonedero/api/AuthSale q MmcggNuhlBJGd; 4GPaVDyaRShaxL4= “KI spensi ol";"BENNET","isAppRequest”false," ":3461 {"CardNumber" 5 “ClientNumbs
htto://1 sMonedero/api/AuthSale/ 204514 KM ol";"BENNET"."isA false.” .

39 [ sPuedaE |

Notifications
B¥ Value X

No new notifications.

Sunday, February 4

February 2024

~ = o) ® »szopm
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1.4 Almacenamiento
Los datos relativos al monedero, se almacenan de manera indefinida en una base de Datos Microsoft SQL Server 2012 R2 x64,

sobre un sistema operativo Microsoft Windows Server Server 2012 R2 x64, en un espacio de almacenamiento HPE MSA 2060
hibrido con 40 TB de espacio, donde los datos de los clientes permanecen inhabilitados al causar la baja, a menos que decidan

ejercer sus derechos ARCO para solicitar la eliminacién definitiva.

v = [p X + - m] X
& Cc © Noseguro hitps://10.20.1.10/#/dashboard Q W 2 Reiniciar para actualizar &
Hewlett Packard Storage Management Utility 2025-03-07 13:18:40 axsanchez Log Out
Enterprise MSA 2060 ISCSI
fa! Dashboard
Base Volumes Snapshots Disks
—— & 8/1024 0/512 22/0/2
n Use / Maximum Allowed Use / Maximum Allowed in Use / Unused / Empty
Hosts
ﬁ' Settings v
~ PoolA @
¥ Maintenance v
Base Volumes Snapshots
Capacity
In Maximum Allowed
Usage
220 TB Pool Allocation Total Size:34.4 T8
64% o
I Base Volume Allocated Snapshot Allocated B Total Committed Unused
22.07TB/ 64.1% 0.0KB/0.0% 10578/ 30.5% 18TB/5.4%
Available: 12.3 7B/ 36%
Totak 34478
Metadata Usage: 212.7 MB/ 1% Tiering Capacity

Padgina 4|5



Diagrama
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