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Cambio de credenciales en AD a usuario y acceso a VPN

[(ZElcambio de Credenciales en un Directorio Activo de Windows - ID 341/6>

Categoria:

Tema

Cambio de Credenciales en un Directorio Activo de Windows

Contenido

Accede al servidor que contiene el Directorio Activo a través de BeyondTrust.

Ingresa tus credenciales y genera un token de acceso.

Beyondinsight  Pass e Access

Notificaciones

No hay nuevas notificaciones

martes, 25 de febrero

febrero de 2025
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Cambio de credenciales en AD a usuario y acceso a VPN

Una vez dentro del servidor, abre Usuarios y Equipos de Active Directory

Busca el usuario cuya contrasefia deseas cambiar

Active Directory Users and Computers [=1a] x|
File Action Viewuid Find Users, Contacts, and Groups _

-
& File Edit View |
| SO
- i = = - Notificaciones
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- Find Now
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£
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No hay nuevas notificaciones

I

martes, 25 de febi
Busca el usuario cuya contrasefia deseas cambiar.

Haz clic derecho sobre el usuario y selecciona Reset Password.

Active Directory Users and Computers

febrero de 2025
BCES)
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Introduce la nueva contrasefia y confirma el cambio.

Asegurate de que el usuario pueda iniciar sesion con las nuevas credenciales
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Cifrado de disco

K < Cifrado de unidad de almacenamiento - ID 3526 > ’l

Categoria: Soporte Administrativo
No hay nuevas notificaciones

Tema

Cifrado de unidad de almacenamiento

Contenido

Abre el Explorador de archivos y haz clic derecho en la unidad que deseas cifrar. martes, 25 de febrero

¥ G e

febrero de 2025

o 25 de febrera

febeao de 2025

8 e squco
W e

30 mins » Concentracion

Selecciona Activar BitLocker.
Elige el método de desbloqueo: contrasefia, unidad USB o cuenta de Microsoft.

A Cifratio de unidad BitLockes (C:

Cx? ) o 03:54 p. m.

25/02/2025

Selecciona Activar BitLocker. martes, 25 de febrero
Elige el método de desblogueo: contrasefia, unidad USB o cuenta de Microsoft.

Notificaciones febrero de 2025

A Cifrades de unidad BitLocker (C3

Cémo desea realizar la copia de seguridad de la clave de recuperacion?

No hay nuevas notificadones

martes, 25 de febrero

mprimir la clave de recuperacion febrero de 2025

Cancelar

30 mins » Concentracion
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Cifrado de disco

No hay nuevas notificaciones

o Selecciona el modo de cifrado:

o Solo espacio usado (mas répido en discos nuevos).

o Disco completo (mas seguro en discos en uso).

« R Cifrado de unidad Bitl ocker (C:

martes, 25 de febrero

Elegir qué cantidad de la unidad desea cifrar

febrero de 2025

12 unidad completa.
proteqidos, inciuso datos que haya

S esta habilitando BItLocker en Un €QUIDO O UNa UrNdad que ya s
Al cifrar Ia unidad completa, se asequra de que t0dos los
podido elimina dan contener informacion

martes, 25

perable.

febrero de 202!

¥ mas rapido para unidades y equipos nueves

O Citrar solo & espac

Cifrar 1 unidad entera (més lento, pero merer para unidades y PCs Que ya se encuentran en Lso)

Siquiente Cancelar

Inicia el proceso y espera a que finalice.

30 mins + » Concentracion

Escritor: Ramon Arturo Cazares Elszy (1422) No publicado
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Sincronizacion de One Drive

K < Sincronizacién de OneDrive - ID 363/6>

Categoria:
No hay nuevas notificaciones
Tema
Sincronizacion de OneDrive
Contenido
Haz clic en el icono de OneDrive en la barra de tareas. martes, 25 de febrero
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"i(‘) 17 18 tes, 2 y fobrero
23 24 25

febrero de 2025
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Dia de la Bas

30 mins » Concentracion

Inicia sesién con tu cuenta de Microsoft

Configurar OneDrive

03:59 p. m.
E DO 5002025

Inicia sesién con tu cuenta de Microsoft

febrero de 2025

Configurar OneDrive

Crear cuenta 30 mins P Concentracion




Sincronizacion de One Drive

Selecciona la ubicacién donde deseas sincronizar los archivos.

martes, 25 de febrero

@ Microsoft OneDrive X

Tu carpeta de OneDrive fdmoge e

\grega archivos a tu carpeta de OneDrive para poder acceder a ellos desde otrc

Tu carpeta OneDrive estd aqui e

30 mins P Concentracion

Haz clic en Aceptar para iniciar la sincronizacion

@& Microsoft OneDrive X

martes, 25 de febrero

Crear copia de seguridad de las carpetas

febrero de 2025

Escritorio Documentos Imagenes
29GB 18 MB 2KB

momento yendo a la

i 30 mins » Concentracion
Escritor: Ramon Arturo Cazares Elszy (1422) No publicado
Creado el 25-02-2025 11:11 1 vista
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Instalacion de un-Cable Acerado de Seguridad en un Equipo de COmputo

< [(E]Instalacién de un Cable Acerado de Seguridad en un Equipo de Computo - ID 374/5> | A

Categoria:

Tema Notificaciones

Instalacién de un Cable Acerado de Seguridad en un Equipo de Cémputo
Contenido

Ubica la ranura de seguridad del equipo (cominmente Kensington Lock

Insertar el extremo del cable en la ranura y asegtralo girando la llave o cerrando el candado segin el modelo

No hay nuevas notificaciones

martes, 25 de febrero

febrero de 2025

Fijar el otro extremo del cable a un objeto resistente y fijo, como un escritorio o un anclaje de seguridad y revisar periédicamente el estado del cable y el candadd
asegurar su integridad.

» Concentracion

04:33 p. m.
25/02/2025
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Simulacion de Phishing: Evaluacion de Conciencia en Seguridad

K <[E]Lanzamiento de una Campaiia de Deteccion de Correo Malicioso - ID 385/5 > >l

Categoria:

Tema

Lanzamiento de una Campana de Deteccién de Correo Malicioso

Contenido

Se crea una plantilla de correo electrénico con un enlace simulado de phishing en |a consola de el servicio para la prueba.

Edit Sending Profile

Se lanza la campafia y monitorea los resultados en tiempo real.
| = Archivo Inicio  Enviar y recibir  Vista Ayuda
B 7 Nuevo correo electrnico ~ il ~ =1 Bj~ S 9 > | B vecToreas.. ) Nc
¢
8 v Favoritos Todo No leidos Por Fecha v

Bandeja de entrada v Hoy

Elementos enviados . :
RAORERS soported @jaymonsecurity.com
Borradores Camblo credenciales acceso panel de adminis... 1:54

guenos dias y 3 la orden de quien corresponda
Elementos eliminados

Users B Groups il Templates

E==EE Dashboard

ampaigns

ers & Groups Phishing Succ varvies

Escritor: Ramon Arturo Cazares Elszy (1422)
. Creado el 25-02-2025 11:35
Ultima actualizacion el 25-02-2025 16:35

Este articulo no es parte del FAQ

No hay nuevas notificaciones

martes, 25 de febrero

febrero de 2025
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Prueba de deteccion de phishing y amenazas digitales

 <[Z]Prueba de deteccién de phishing y amenazas digitales - ID 39+

Categoria:

Tema

Prueba de deteccion de phishing y amenazas digitales

Contenido
Se envia un enlace al usuario para iniciar el test.

J nasaw

Invéntate un nombre y un correo electronico.

Durante el test el usuario tendra que identificar los escenarios que se le presenten y al elegir si es legitimo o pishing este le dira si es correcto o no y le dara una |

retroalimentacién de lo que tendrd que observar en cada uno.

Empecemos con este correo electronico
que incluye un documento de Google.

Notificaciones

No hay nuevas notificaciones

martes, 25 de febrero

febrero de 2025

30 mins » Concentracion

4 04:37 p. m.
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Prueba de deteccion de phishing y amenazas digitales

febrero de 2025

Al finalizar el test aparecera en pantalla su calificacion respecto a sus respuestas para evaluar su su capacidad de identificar datos que le permitan dicernir entre 3
legitimo o malicioso.

iBien hecho, werhsdg!

Has acertado 9 de 10.
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