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EVIDENCIA DE GESTION DE INCIDENTE EN
GLPI

Levantamiento, clasificacion, atencion, remediacion y cierre
conforme al PR-SF-022 - Proceso de gestidon de incidentes

SENDERO FUEL S.A. DE C.V./ EnerGo

Propésito del expediente

Documentar de forma visual y trazable como debe registrarse y atenderse un incidente en GLPI, desde su deteccién y
registro inicial hasta el cierre, conservacion de evidencias y actualizacion de la base de conocimientos.

1. Fundamento y correspondencia con PR-SF-022

El procedimiento PR-SF-022 establece que GLPI es la herramienta oficial para registrar, clasificar, atender, escalar,
documentar y cerrar incidentes y problemas relacionados con la operacion del monedero electronico. El ticket debe
conservar trazabilidad de fechas, responsables, clasificacion, acciones, evidencias, aprobaciones, escalamiento,
remediacion y cierre.

Etapa PR-SF-022 Evidencia grafica

Deteccion y registro inicial Pantallas 1y 2
Clasificacion inicial Pantalla 3
Contencion y escalamiento Pantalla 4
Recoleccion y preservacion de evidencia Pantalla 5
Investigacion y causa raiz Pantalla 6
Remediacion y recuperacion Pantalla 7
Evaluacion PR-SF-001 / SAT y cierre Pantalla 8
Base de conocimientos Pantalla 9
Resumen de trazabilidad Pantalla 10

2. Datos del incidente de referencia
« El incidente se origina por una alerta de monitoreo que detecta errores HTTP 503 intermitentes en el Portal Clientes.

« El activo principal asociado es SRV-MON-APP-PR (172.16.52.10), ubicado en el Centro de Datos NGX. El servicio
afectado es https://clientes.ener-go.mx.

« La clasificacion inicial es SEV-2 Alto debido a la degradacion parcial del servicio, sin evidencia de afectacion a
confidencialidad o integridad de informacién de contribuyentes.

« El incidente se escala a ENERFUEL TECH para diagnéstico técnico y se mantiene coordinacion con el Oficial de
Seguridad y Atencion a Clientes.

3. Evidencia 1 - Deteccidon y listado de tickets

La vista debe mostrar el ticket dentro del listado de incidentes y permitir identificar ID, titulo, estado, prioridad,
responsable asignado y ultima actualizacion. La evidencia debe relacionar el evento de monitoreo con el servicio y
activo afectados.
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LPI] Mesa de Servicio | SENDERO FUEL Axel Martinez Renteria  Oficial de Seguridad
Inicio Tickets
) : Listado de incidentes y eventos registrados
Asistencia
Tickets Incidentes abiertos + Crear ticket
Estado Categoria Prioridad Buscar
Problemas
No cerrados Incidente Todas INC-2026-0917-0042
Cambios
- Titulo Estado i ima actualizacién
Activos
INC-2026-0917-00 Intermitencia Portal Clientes - HTTP 503 En curso Alta Axel Martinez Renterfa 17/09/2026 10:36
Base de conocimiento
INC-2026-0917-00 Alerta de espacio en datastore NGX Asignado Media ENERFUEL TECH 17/09/2026 09:42
Informes
INC-2026-0916-01 Bloqueo WAF por patrén anémalo Resuelto Baja Axel Martinez Renteria 16/09/2026 18:20

Evento seleccionado

Fuente Detectado Servicio

Wazuh / Monitoreo 17/09/2026 10:12:08 https://clientes.ener-go.mx

Activo Sitio Sintoma

SRV-MON-APP-PR - 172.16.52.10 Centro de Datos NGX Respuestas HTTP 503 intermitentes

Figura 1. Deteccion y listado de tickets.

4. Evidencia 2 - Registro inicial del incidente

El formulario debe contener los campos minimos de PR-SF-022: tipo, categoria, titulo, reportante, activo, proceso,
ubicacion, proveedor involucrado, fecha/hora de deteccion y descripcion del impacto inicial.

LPI Wesa de servicio | SENDERO FUEL Axel Martinez Renteria ~ Oficial de Seg
Inicio Nuevo ticket
. . Registro inicial del incidente en GLPI
Asistencia
Tickets Informacion del ticket
Tipo Categoria Fuente
Problemas
Incidente Disponibilidad > Aplicacién > Portal Clientes Monitoreo / Wazuh
Cambios )
Titulo Reportante
Activos Intermitencia Portal Clientes - HTTP 503 Ramén Gabriel Salazar Rocha
Base de conocimiento Activo afectado Proceso afectado
SRV-MON-APP-PR (172.16.52.10) Atencion a clientes / consulta de saldos y movimientos
Informes
Ubicacién Proveedor involucrado Fechalhora deteccién
Centro de Datos NGX ENERFUEL TECH 17/09/2026 10:12:08

Descripcién inicial

Wazuh registra incremento de errores HTTP 503 en el Portal Clientes. Se reportan fallas intermitentes de acceso y consulta de saldos. No existe evidencia inicial de
afectacion a integridad o confidencialidad de informacion.

Guardar ticket Cancelar

Figura 2. Registro inicial del incidente.
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Elementos que deben ser visibles: ID/titulo del ticket, reportante, fecha y hora, categoria, activo, proceso afectado,
descripcion inicial y proveedor.

5. Evidencia 3 - Clasificacion y severidad

La pantalla debe mostrar la severidad validada, impacto, urgencia, categoria, responsables, activo, servicio, SLA'y
evaluacioén inicial sobre informacion de contribuyentes y necesidad de activar BCP/DRP o PR-SF-001.

GLPI Mesa de Servicio | SENDERO FUEL Axel Martinez Renteria  Oficial de Seguridad
Inicio INC-2026-0917-0042
. . Intermitencia Portal Clientes - HTTP 503
Asistencia
Estado [Encurso  Severidad SEV-2 Alto Prioridad ~ Alta SLA  Contencion<4h
Tickets
Clasificacion Asignacion y responsables
Problemas
Impacto Urgencia Solicitante Mesa de Servicio
Ceniiies Servicio parcialmente degradado Alta Ramon Gabriel Salazar Rocha Romina Monserrat Barbosa Apodaca
. Categoria Informacién de contribuyentes Oficial de Seguridad Proveedor
Activos Disponibilidad > Aplicacion Sin evidencia de afectacion Axel Martinez Renteria ENERFUEL TECH / Ingenieria de operaciones
Base de conocimiento  BCPIDRP PR-SF-001 Activo Servicio
No activado En evaluacion SRV-MON-APP-PR - 172.16.52.10 clientes.ener-go.mx
Informes

Justificacion de severidad

Incidente con impacto operativo relevante y potencial de escalar a SEV-1 si se extiende la indisponibilidad. EIl Portal Clientes presenta errores HTTP 503 intermitentes,
pero los servicios backend y base de datos permanecen disponibles. No se observan indicios de intrusién, exfiltracién, alteracién de saldos o pérdida de integridad.

Clasificacién validada porAxel Martinez Renteria - 17/09/2026 10:24:11

Figura 3. Clasificacion y severidad.

Elementos que deben ser visibles: severidad, prioridad, impacto, urgencia, activo, servicio, responsables, SLA,
evaluacioén de informacién de contribuyentes y escalamiento.

6. Evidencia 4 - Contencidn, escalamiento y seguimiento

La linea de tiempo debe conservar cada seguimiento con fecha/hora, responsable y accién realizada. Debe evidenciar
el escalamiento a ENERFUEL TECH, preservacion previa de evidencia, contencion aplicada, estabilizacion y
validaciones.
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GLPI Mesa de Servicio | SENDERO FUEL Axel Martinez Renteria  Oficial de Seguri

Inicio INC-2026-0917-0042

Seguimientos, tareas y escalamiento

Asistencia

Tickets Linea de tiempo

problemas 10:12¢p  Alerta automatica Wazuh HTTP 503 repetidos en clientes.ener-go.mx SLA y escalamiento
Cambios 10:184p Ticket registrado Mesa de Servicio registra INC-2026-0917-0042 Registro 6 min 26 s
Activos 10:244) Clasificacién SEV-2 Oficial de Seguridad valida impacto y severidad Clasificacién 11 min 37 s

Base de conocimiento .
10:274¢p Escalamiento a ENERFUEL TECH Se asigna diagndstico técnico del SRV-MON-APP-PR

Contencién 24min44s
Informes
: Evidencia preservada Logs IS, evento Wazuh y captura de estado del App Pool
10:32¢p p! gs IS, ycap PP Estabilizacién 29 min12 s
10:364@p Contencion aplicada Reciclado controlado del App Pool Portal_Clientes_monedero .
Remediacién 52min25s
10:a14p Servicio estabilizado HTTP 200 sostenido y login funcional
SLA SEV-2 < 4 horas
11:04¢¢¢ Remediacién completada Se ajusta limite de memoria y politica de reciclado
11:184y Validacién funcional Portal, saldos y movimientos validados por Atencién a Clientes

Figura 4. Contencion, escalamiento y seguimiento.

Elementos que deben ser visibles: fecha/hora de cada seguimiento, responsable, escalamiento a proveedor,
contencion, preservacion de evidencia y estabilizacion.

7. Evidencia 5 - Evidencia técnica adjunta y preservacion

La pestafia de documentos debe mostrar los logs, capturas y reportes asociados al incidente. Para evidencia critica
conviene registrar origen, fecha/hora e integridad o referencia de hash, ademas de evitar adjuntar datos personales
innecesarios.

GLPI Mesa de Servicio | SENDERO FUEL Axel Martinez Renteria ~ Oficial de Seguridad
Inicio INC-2026-0917-0042
Documentos y evidencia técnica adjunta

Asistencia
Tickets Archivos adjuntos
Problemas Archivo Tipo Origen Fechalhora Integridad / refere! Estado
Cambios wazuh_http5S03_INC-0042.json Log SIEM SRV-WAZUH / 10.255.248.15 17/09/2026 10:31 SHA256 TF2A...98C1 Valido
Activos iis_portal_1012-1035.log Log aplicacién SRV-MON-APP-PR 17/09/2026 10:32 SHA256 61D8...C22E Valido
Base de conocimiento app_pool_estado_1031.png Captura IS / Portal Clientes 17/09/2026 10:32 Adjunto GLPI Valido
Informes safeline_healthcheck_1041.png Captura SafeLine WAF 17/09/2026 10:42 Adjunto GLPI Valido

validacion_portal_1118.pdf Reporte Atencion a Clientes 17/09/2026 11:19 Firmafacuse interno Valido

Preservacion de evidencia

La evidencia técnica fue recolectada antes de la remediacién cuando fue posible. Los logs y capturas se adjuntan al ticket con fecha, origen y referencia de integridad
No se incorporan datos personales innecesarios. Para este incidente no se requirié cadena de custodia reforzada.
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Figura 5. Evidencia técnica adjunta y preservacion.

Elementos que deben ser visibles: nombre de archivo, tipo, origen, fecha/hora, referencia de integridad y estado del
adjunto.

8. Evidencia 6 - Investigacion, causa raiz y problema relacionado
El diagnéstico debe identificar sintoma, componente, causa probable, causa raiz, periodo afectado, transacciones

potencialmente impactadas, contencion y remediacion. Si existe recurrencia, debe abrirse o vincularse un problema en
GLPI.

GLPI Mesa de Servicio | SENDERO FUEL Axel Martinez Renteria  Oficial de Seguridad
Inicio INC-2026-0917-0042
. . Diagnostico, causa raiz y relaciéon con problema
Asistencia
. Andlisis técnico Problema vinculado
Tickets
Sintoma HTTP 503 intermitente en Portal Clientes PRB_ZOZG_OOOT
Problemas Componente 11S / App Pool Portal_Clientes_monedero en SRV-MON-APP-PR Titulo
Cambios Causa probable Reciclados repetidos del App Pool por presion de memoria. Dimensionamiento de memoria para App Pools de
produccion
Causa raiz Limite de memoria privada configurado por debajo del consumo observado tras la dltima
Activos liberacién

Estado  Abierto
Periodo afectado 17/09/2026 10:12 - 10:41.

Base de conocimiento § - e
Transacciones afectadie se identifican transacciones incompletas ni alteracion de saldos. Afectacion limitada a

acceso al portal

Informes
Contencién Reciclado controlado de App Pool y validacién de salud del backend. . )
Incidentes relacionados
Remediacion Ajuste de limite de memoria y politica de reciclado; monitoreo reforzado,
INC-2026-0902-0021 Cerrado
HTTP 503 Portal
INC-2026-0917-0042 Actual

HTTP 503 Portal

Figura 6. Investigacion, causa raiz y problema relacionado.

Elementos que deben ser visibles: sintoma, causa probable, causa raiz, periodo afectado, acciones y vinculo a
problema cuando exista recurrencia.

9. Evidencia 7 - Remediacion, recuperacion y validacion funcional

La evidencia debe mostrar acciones correctivas, responsable, resultado y validaciones posteriores. Para el monedero
deben comprobarse, segun aplique, disponibilidad, autenticacion, consulta de saldos, movimientos y ausencia de
errores persistentes.
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GLPI Mesa de Servicio | SENDERO FUEL Axel Martinez Renteria  Oficial de Seguridad

Inicio INC-2026-0917-0042

Remediacion, recuperacion y validacion

Asistencia
i Acciones correctivas
Tickets
Hora Accién Resultado Responsable
Problemas
10:36 Reciclado controlado del App Pool Portal_Clientes_monedero Ejecutado ENERFUEL TECH
Cambios
10,52 Ajuste de limite de memoria privada y politica de reciclado Ejecutado ENERFUEL TECH
Activos 11:01 Validacién de health checks en SafeLine y backend Ejecutado Axel Martinez Renteria
Base de conocimiento 11:08 Monitoreo de errores HTTP 5xx por 10 minutos Sin recurrencia Axel Martinez Renteria
Informes Validacién funcional
Portal clientes disponible Autenticacion
Cumple Cumple
HTTP 200/ acceso correcto Login y OTP completados
Consulta de saldos Consulta de movimientos
Cumple Cumple
Saldo mostrado correctamente Historial disponible
Base de datos Logs
Cumple 9 Cumple
Sin emrores de conexidn Sin nuevos HTTP 503 durante ventana de observacion

Validado por: Ramén Gabriel Salazar Rocha - Atencion a Clientes - 17/09/2026 11:18:07

Figura 7. Remediacion, recuperacion y validacion funcional.

Elementos que deben ser visibles: accion correctiva, resultado, responsable, pruebas funcionales y validacién por el
duefio del proceso.

10. Evidencia 8 - Evaluacion regulatoria, cierre y lecciones aprendidas

El cierre debe conservar la evaluacion de afectacion a confidencialidad, integridad y disponibilidad, la decisién sobre
PR-SF-001, validacion del duefio del proceso, fecha de solucion, fecha de cierre, tiempo total, acciones preventivas y
lecciones aprendidas.

GLPI Mesa de Servicio | SENDERO FUEL Axel Martinez Renteria ~ Oficial de Seguridad
Inicio INC-2026-0917-0042
Evaluacion regulatoria y cierre

Asistencia

Evaluacion PR-SF-001 / SAT Cierre del ticket
Tickets

¢ Afecta confidencialidad? No Estado final Resuelto / Cerrado
Problemas

¢ Afecta integridad? No Fecha de solucién 17/09/2026 11:18:07
Sambios Fecha de cierre 17/09/2026 11:24:31

¢Afecta disponibilidad? Si, temporal y parcial
Activos Tiempo total 1h12min23s

&lr ion de contribuyer ada
Base de conocimiento Validacién del duefio Aceptada

¢Activar PR-SF-001? No BCPIDRP No requerido
Informes

Justificacién Incidente limitado a disponibilidad parcial del portal; no

Lecciones aprendidas y acciones preventivas

1 Incorporar umbral de memoria por App Pool y alerta preventiva en monitoreo
2 Revisar pardmetros de IS como parte de checklist de liberacién a produccién.
3 Conservar plantilla de diagndstico répido para HTTP 5xx de Portal Clientes

4 Actualizar articulo de conocimiento KB-2026-0057 y vincular problema PRB-2026-0007
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Figura 8. Evaluacion regulatoria, cierre y lecciones aprendidas.

Elementos que deben ser visibles: evaluacion CIA, decision PR-SF-001, fecha de solucién/cierre, validacion y
lecciones aprendidas.

11. Evidencia 9 - Base de conocimientos

Para incidentes SEV-1, SEV-2 o problemas recurrentes, la base de conocimientos debe incluir sintomas, diagndstico,
causa conocida, solucion, prevencion y referencias a tickets/problemas relacionados.

GLPI Mesa de Servicio | SENDERO FUEL Axel Martinez Renteria  Oficial de Seguridad
Inicio KB-2026-0057
. . Base de conocimiento - Portal Clientes HTTP 503
Asistencia
Tickets Portal Clientes - HTTP 503 por detencion de App Pool Publicado
Problemas Sintomas Usuarios reciben HTTP 503 de forma intermitente en https://clientes.ener-go.mx. SafeLine mantiene publicacién, pero el backend IS no responde
de forma estable.
Cambios o i
Diagndstico Verificar estado del App Pool Portal_Clientes_monedero en SRV-MON-APP-PR (172.16.52.10), revisar Event Viewer, logs IIS y alertas Wazuh.
Activos Causa conocida Presion de memoria y limite de memoria privada insuficiente después de cambios en la aplicacion.
Solucién Reciclar de forma controlada el App Pool, validar dependencias y ajustar parametros de memoria mediante cambio autorizado. Confirmar HTTP

Base de conocimiento 200, login, saldos y movimientos

Informes Prevencion Monitorear consumo de memoria, alertas de App Pool detenido y errores 5xx; revisar dimensionamiento en cada liberacién

Referencias INC-2026-0917-0042 - PRB-2026-0007 - PR-SF-022 Proceso de gestion de incidentes

Figura 9. Base de conocimientos.

12. Evidencia 10 - Resumen de trazabilidad para auditoria

La vista de cierre permite confirmar que todas las etapas exigidas por PR-SF-022 cuentan con evidencia y que los
tiempos de atencidn quedaron dentro de los niveles definidos para SEV-2.
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GLPI Mesa de Servicio | SENDERO FUEL Axel Martinez Renteria ~ Oficial de Seg

Inicio INC-2026-0917-0042

Resumen de auditoria del ticket

Asistencia
Tickets Severidad Registro Contencién Resolucién SLA SAT
SEV-2 6m 26s 24m 44s 1h 06m Cumplido No aplica
Problemas
Cambios - q
Trazabilidad requerida por PR-SF-022
Activos Etapa Estado Evidencia
Base de conocimiento Registro inicial Completo 02_REGISTRO_INICIAL
Clasificacién y severidad Completo 03_CLASIFICACION
Informes
Contencién y escalamiento Completo 04_SEGUIMIENTO_ESCALAMIENTO
Evidencia técnica Completo 05_EVIDENCIA_ADJUNTA
Causa raiz / problema Completo 06_CAUSA_RAIZ_PROBLEMA
Remediaci6n y recuperacion Completo 07_REMEDIACION_VALIDACION
Decision regulatoria y cierre Completo 08_EVALUACION_CIERRE
Base de conocimiento Completo 09_BASE_CONOCIMIENTO

Figura 10. Resumen de trazabilidad para auditoria.
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