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1. IDENTIFICACIÓN DEL ENTORNO
	Folio / ambiente
	

	Nombre del ambiente
	☐ Desarrollo    ☐ Integración    ☐ Pruebas    ☐ Preproducción

	Sistema / proyecto asociado
	

	Ubicación / nube / centro de datos
	

	Responsable del ambiente
	

	Fecha de alta / revisión
	


2. CONTROLES DEL ENTORNO
	Control
	Estatus
	Evidencia / configuración
	Observaciones

	Segregación respecto a producción
	☐ Implementado  ☐ Parcial  ☐ No implementado  ☐ N/A
	
	

	Control de acceso por rol
	☐ Implementado  ☐ Parcial  ☐ No implementado  ☐ N/A
	
	

	Autenticación individual
	☐ Implementado  ☐ Parcial  ☐ No implementado  ☐ N/A
	
	

	Bitácoras habilitadas
	☐ Implementado  ☐ Parcial  ☐ No implementado  ☐ N/A
	
	

	Control de cambios y versiones
	☐ Implementado  ☐ Parcial  ☐ No implementado  ☐ N/A
	
	

	Repositorio autorizado
	☐ Implementado  ☐ Parcial  ☐ No implementado  ☐ N/A
	
	

	Protección de secretos
	☐ Implementado  ☐ Parcial  ☐ No implementado  ☐ N/A
	
	

	Restricción de datos reales
	☐ Implementado  ☐ Parcial  ☐ No implementado  ☐ N/A
	
	

	Cifrado de información sensible
	☐ Implementado  ☐ Parcial  ☐ No implementado  ☐ N/A
	
	

	Herramientas de seguridad instaladas
	☐ Implementado  ☐ Parcial  ☐ No implementado  ☐ N/A
	
	

	Respaldos / recuperación
	☐ Implementado  ☐ Parcial  ☐ No implementado  ☐ N/A
	
	

	Control de dependencias
	☐ Implementado  ☐ Parcial  ☐ No implementado  ☐ N/A
	
	

	Restricción de privilegios administrativos
	☐ Implementado  ☐ Parcial  ☐ No implementado  ☐ N/A
	
	

	Monitoreo o alertamiento
	☐ Implementado  ☐ Parcial  ☐ No implementado  ☐ N/A
	
	


3. USUARIOS AUTORIZADOS
	Nombre
	Rol
	Tipo de acceso
	Fecha alta
	Fecha baja / revisión

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


4. OBSERVACIONES Y APROBACIÓN
	Observaciones
	

	Restricciones o acciones pendientes
	


	Responsable del ambiente
	Responsable de TI
	Seguridad de la Información
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