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EVIDENCIAS
DEL PUNTO 45 DEL ANEXO 10
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P45-EV-01. Registro maestro de respaldos

FO-SF-0084 REGISTRO MAESTRO DE RESPALDOS
Emision: Revision: y SENDERO
Version: 1 Formato
A A
p . FUEL
Area: TI / SEGURIDAD DE LA INFORMACION
Sistema / activo / RN ._ | Tipode Medio Ubicacién | Ubicacién A Observ
5 Clasificacion | Frecuencia - o Retencién Responsable N
herramienta respaldo autorizado principal | externa aciones
. 7 dias Inmutable - 1
Discos Infraestructur
SRV-MON-APP-DV L-M-V Incremental NGX Assetel semana x 4 meses /
StoreOnce
1 mensual x 6 meses
. 7 dias Inmutable - 1
L Discos Infraestructur
SRV-MON-APP-PR Diario Incremental NGX Assetel semana x 4 meses /
StoreOnce a
1 mensual x 6 meses
. 7 dias Inmutable - 1
Discos Infraestructur
SRV-MON-APP-QA L-M-V Incremental NGX Assetel semana x 4 meses /
StoreOnce a
1 mensual x 6 meses
. 7 dias Inmutable - 1
L Discos Infraestructur
SRV-MON-DB-DV Diario Incremental NGX Assetel semana x 4 meses /
StoreOnce a
1 mensual x 6 meses
. 7 dias Inmutable - 1
L Discos Infraestructur
SRV-MON-DB-PR Diario Incremental NGX Assetel semana x 4 meses /
StoreOnce a
1 mensual x 6 meses
Discos 7 dias Inmutable - 1 Infraestructur
SRV-MON-DB-QA Diario Incremental NGX Assetel semana x 4 meses /
StoreOnce a
1 mensual x 6 meses
SRV-MON-SER-DV L-M-V Incremental Discos NGX Assetel 7 dias Inmutable - 1 Infraestructur
StoreOnce semana x 4 meses /

SENDERO FUEL
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P45-EV-02. Listado de jobs y estado general

Guia para el empleado

Inciso del Punto 45 c) Listado / e) Generacion

Sistema / fuente Veeam Backup & Replication

Obijetivo de la evidencia Demostrar que los activos documentados tienen trabajos de respaldo configurados y que la
plataforma reporta su estado.

Veeam Backup & Replication | Jobs

Vista de referencia: resumen de trabajos de respaldo y resultado de Ultima ejecucién.

_ fesuiace itima sjecucin m

BKP_SRV-MON-APP-PR Backup Success 2026-09-14 02:05 00:18:42 VLT-SONCE-01
BKP_SRV-MON-DB-PR Backup Success 2026-09-14 02:25 00:13:17 VLT-SONCE-01
BKP_SRV-MON-SER-PR Backup Success 2026-09-13 23:10 00:09:54 VLT-SONCE-01
COPY_NGX_ASSETEL Backup Copy Success 2026-09-14 03:05 00:27:31 VLT-SONCE-02

energo.com.mx
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P45-EV-03. Configuracion del job de respaldo

Guia para el empleado

Inciso del Punto 45 e) Lineamientos para generacion

Sistema / fuente Veeam Backup & Replication

Demostrar que la configuracion aplicada coincide con la frecuencia, tipo de respaldo, repositorio y

Objetivo de la evidencia 2 L
programacion definidos.

Veeam | Configuracion del job BKP_SRV-MON-DB-PR

Objeto protegido SRV-MON-DB-PR Schedule
Modo el Run automatically: Daily at 02:25

Retry failed jobs: 3 attempts / 10 min
Repositorio VLT-SONCE-01 (StoreOnce NGX)

Synthetic full: Sunday 03:30
Horario Diario 02:25

Encryption: Enabled
Retencion operativa 7 puntos / 7 dias Repository: VIT-SONCE-01
Copia externa COPY_NGX_ASSETEL
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P45-EV-04. Medios autorizados y repositorios

Guia para el empleado

Inciso del Punto 45 d) Medios de almacenamiento autorizados
Sistema / fuente Veeam Storage Infrastructure / HPE StoreOnce
Objetivo de la evidencia Demostrar que los respaldos se almacenan en los medios autorizados y en ubicaciones distintas.

Infraestructura de respaldo | Repositorios autorizados

_ fistterms m_ cepaciead M

VLT-SONCE-01 HPE StoreOnce 3660 10.20.1.30 30TB Online Principal

VLT-SONCE-02 HPE StoreOnce 3660 ASSETEL 10.30.1.9 30TB Online Externo
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P45-EV-05. Retencion e inmutabilidad

Guia para el empleado

Inciso del Punto 45 g) Periodos de resguardo
Sistema / fuente Veeam / HPE StoreOnce
Obijetivo de la evidencia Demostrar que la politica de conservacion se encuentra configurada y que existen puntos de

restauracion protegidos.

Veeam / StoreOnce | Retencién e inmutabilidad

Retention policy Restore points

Short-term retention 7 restore points / 7 dias 2026-09-14 02:25 Incremental
Immutable until 2026-09-21

Weekly 1 punto semanal x 4 meses
2026-09-13 02:25 Incremental
Immutable until 2026-09-20

Monthly 1 punto mensual x 6 meses
2026-09-07 02:25 Weekly
Retain 4 months

Immutability Enabled
2026-09-01 02:25 Monthly

i Retain 6 months
Repositorio VLT-SONCE-01

Business Hub Tijuana Blvd. Salinas 10485, Aviacion, 22014, Tijuana, B.C.
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P45-EV-06. Historial de ejecucion exitosa

Guia para el empleado

Inciso del Punto 45 e) Lineamientos para generacion
Sistema / fuente Veeam > History / Job Sessions
Objetivo de la evidencia Demostrar que el respaldo se ejecuta realmente y termina de forma exitosa.

Veeam | Historial de ejecucion del respaldo

02:25:00 Job started BKP_SRV-MON-DB-PR Info
02:25:09 Processing VM SRV-MON-DB-PR Info
02:31:45 Transferred 18.4GB Info
02:38:11 Health check Passed Info
02:38:17 Job finished Success Success

RESULTADO: SUCCESS Inicio 02:25:00 - Fin 02:38:17 - Duracién 13m 17s

Business Hub Tijuana Blvd. Salinas 10485, Aviacion, 22014, Tijuana, B.C.
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P45-EV-07. Fallas y atencidn de respaldo

Guia para el empleado

Inciso del Punto 45 e) Lineamientos para generacion / seguimiento
Sistema / fuente Veeam + GLPI

o ) . Demostrar que las fallas reales son detectadas, atendidas y cerradas con una nueva ejecucion
Objetivo de la evidencia

exitosa.

Veeam / GLPI | Manejo de falla de respaldo

Veeam - Job Session GLPI - seguimiento
Job: BKP_SRV-MON-APP-PR Prioridad AT
Result: Failed

Activo SRV-MON-APP-PR
Time: 2026-09-10 02:14
Error: Repository connection timeout Asignado Infraestructura
Retry: 3/3 Causa Timeout repositorio

Ticket: GLPI #INC-2026-0910-0042
Accion Validar enlace + rerun

Final state: Resolved 03:02 / rerun Success

Cierre 03:05 - Success
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P45-EV-08. Control de acceso y sesiones privilegiadas

Guia para el empleado

Inciso del Punto 45 b) Roles y responsabilidades
Sistema / fuente Veeam + Apache Guacamole / mecanismo PAM
Objetivo de la evidencia Demostrar que sélo personal autorizado administra los respaldos y que los accesos son trazables.

Control de acceso a respaldos | Roles y sesiones privilegiadas

Ejemplo combinado: privilegios en Veeam y trazabilidad de acceso por Guacamole.

Gerardo Lépez Backup Administrator Veeam Enabled
José A. Sanchez Backup Viewer / Approver Veeam Enabled
Cuenta servicio Job execution Veeam Managed

Historial de acceso privilegiado:

Fec"a’hn'a mm s

2026-09-14 09:01 glopez Guacamole VEEAM-BACKUP Success

2026-09-14 09:06 glopez Guacamole VIT-SONCE-01 HTTPS Success

energo.com.mx
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P45-EV-09. Cifrado y proteccion del respaldo

Guia para el empleado

Inciso del Punto 45 e) Generacion / d) medio autorizado

Sistema / fuente Veeam / transporte hacia StoreOnce

Demostrar que los respaldos se protegen durante almacenamiento y transferencia, cuando la

Objetivo de la evidencia configuracion lo contemple.

Veeam | Proteccion y cifrado del respaldo

Backup encryption Enabled

Algorithm AES-256

Credential set Managed / no visible
Network traffic encryption Enabled

Repository VLT-SONCE-01
Backup copy VLT-SONCE-02
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P45-EV-10. Réplica disponible y seleccion de punto de recuperacion

Guia para el empleado
Inciso del Punto 45 f) Pruebas de respaldos
Sistema / fuente Veeam Backup & Replication

Demostrar que existe una réplica utilizable y que puede seleccionarse un restore point para una

Objetivo de la evidencia prueba autorizada.

Figura P45-EV-10. Referencia visual para la evidencia requerida.
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% Failed

Figura complementaria P45-EV-10. Ejemplo real aportado: seleccién de punto de recuperacion en Veeam.
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P45-EV-11. Resultado de failover/restauracion

Guia para el empleado

Inciso del Punto 45 f) Pruebas de respaldos
Sistema / fuente Veeam Backup & Replication
Objetivo de la evidencia Demostrar que la restauracion o failover concluye correctamente.

Repication 5. Regular ' v cener.. el enerser mx
Repcation.$.  Regular y 2 v " #5013 enerser
Rephesticn y /42026 1:01 #0 veentemaensz..  esxid.enerzeriny

Nore  SRV-MON-DBPR Satus Swcees

i Object Storage (Copy) Restoretppe Feilerer Startbme §/42026 11436 PM

o [ Replcns riised by:  SRV-MONTIOR Ademimitrater Endtime  G/42026 1151850

L Resey

\ Active 2) Resen Pasmeters 199

+ (B Last24 Hour
%) Warning
o

pleted successfuly

Convected tosfocalhost  Buid: 12324185 Enteprie PhosEdition  Liceme apres: 197 day ramsinng

Figura P45-EV-11. Referencia visual para la evidencia requerida.
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P45-EV-12. Validacion técnica y funcional posterior

Inciso del Punto 45
Sistema / fuente

Objetivo de la evidencia

EnterngLENarser.com.mx

Guia para el empleado

f) Pruebas de respaldos

vCenter + aplicacion/servicio restaurado
Demostrar que el activo restaurado esta encendido y que el servicio puede validarse después de la
recuperacion.

WUBPEAm = umymomiN stusiMachinevm 34U E640Ta. 5c 4e04 029 Taetbh. B @ 2| T A

D O6 % 0 (ees

£ SRV-MON-AP

e summary  Monito

Capacity and Usage

wu
(0)
O

rage

99.07 ca s

Guest OS

Recent Tasks  Alarms

Task Name v Tarer v  Stats

VM Hardware

cp 4 CPU(S), 0 MHz Lse

Memory

Hard disk 1 (of 2) 168 X Lazy zeroed @

Network adapter 1 Producck ecte:

<D/DVD

© Discannected G

Compatibility 17.0 U2 and later (VM version 1

Related Objects
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P45-EV-13. Bitacora formal de prueba de restauracion

Guia para el empleado

Inciso del Punto 45 f) Pruebas de respaldos

Sistema / fuente FO-SF-0086

Cerrar la prueba mediante el registro formal de fecha, sistema, respaldo usado, alcance,

Objetivo de la evidencia ) .
responsable, resultado, tiempo, hallazgos y acciones.

FO-SF-0086 BITACORA DE PRUEBAS DE RESTAURACION
Emision: Revisidn: L, SENDERO
Versién: 1 Formato
A A A S
. . FUEL
Area: TI / SEGURIDAD DE LA INFORMACION
1. PRUEBAS DE RESTAURACION
Rimch Sistema / activo Respaldo utilizado | Alcance de prueba Responsable Resultado ulnpD de Hallazgos Acu:iom?s
prueba recuperacion correctivas
Jun-04- | <o\ MON-DB-pR | B3KUPSRY- FailOver/FailBack | Infra Exitoso | 1hr35min  |Ninguno Ninguna
2026 MON-DB-PR Hoverfral X ' ingu ingu

SENDERO FUEL
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P45-EV-14. Expiracion y destruccion controlada de respaldos

Guia para el empleado

Inciso del Punto 45 h) Destruccién de respaldos

Sistema / fuente Veeam / StoreOnce / proceso de baja de medios

Demostrar que los respaldos vencidos se eliminan por politica y que los medios retirados reciben

Objetivo de la evidencia borrado/destruccion segura cuando corresponda.

Veeam / StoreOnce | Expiracion y eliminacion controlada

RESere ot _mm_

2026-03-01 02:25 SRV-MON-DB-PR Monthly Expired 2026-09-01 03:11 Policy retention
2026-05-04 02:25 SRV-MON-APP-PR Weekly Expired 2026-09-07 03:18 Policy retention
2026-09-01 02:25 SRV-MON-DB-PR Monthly Protected — Retain 6 months
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P45-EV-15. indice mensual del expediente

Guia para el empleado

Inciso del Punto 45 a-h) Trazabilidad integral
Sistema / fuente Carpeta de cumplimiento / indice de evidencias
Obijetivo de la evidencia Demostrar de forma rapida qué evidencias integran el periodo y si existe algun faltante o

excepcion.

Paquete mensual de evidencias | indice de control

Ejemplo de carpeta/indice para integrar el expediente de respaldo del periodo.

__ feseensbie

P45-EV-01 Registro maestro actualizado 2026-09-14 Axel Martinez

P45-EV-02 Jobs Veeam [ estado 2026-09-14 Infraestructura OK
P45-EV-04 Repositorios StoreOnce 2026-09-14 Infraestructura OK
P45-EV-05 Retencién [ inmutabilidad 2026-09-14 Infraestructura OK
P45-EV-06 Historial ejecucidn 2026-09-14 Infraestructura OK
P45-EV-11 Prueba restauracion FO-SF-0086 2026-06-04 Infraestructura OK
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