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Solucion contra codigo malicioso, Control 44

Evidencia que permita verificar que la solucién contra cédigo malicioso protege los activos del monedero
electrénico en sus fases de prevencién, deteccion, contencion, erradicacion, recuperacion y seguimiento

1. Resumen del inventario base considerado

Activos fisicos

. |Nombre Descripcion Marca Modelo Serie Direccion IP
Consecutivo
3 SW-HP-NGX-01 [SWitch Core, interconectatodoslos | . i packard | FlexFabric 5700 CN79GN302W 10.20.1.2
dispositivos del centro de datos
FW-ETNET- Firewall perimetral, gestiona los
4 NGX-01 enlaces de Intrnet, IDS, IPS, Filtrado Fortinet Fortigate 200F FG200FT921913910 10.20.1.1
web, etc
5 Agg’éﬁ" . ZTZL:Z:.SS;?JZT‘?:&TECJ: Z‘;fg: 195 | Hawlett Packard | FlexFabric 5700 CN79GN3056 10.30.1.2
FW-ASSETEL- Firewall perimetral, gestiona los
6 NGX-01 enlaces de Intrnet, IDS, IPS, Filtrado Fortinet Fortigate 300E FG3HOE5818905944 10.30.1.1
web, etc
SW- Switch Core, interconecta todos los
7 ARUBA-2930 |dispositivos del centro de datos rubd fe A ZAHLIOWK 10.100.0.14
8 FW-FG200f-03 |Firewall perimetral, Fortinet Fortigate 200E FG200FT922930849 10.100.0.1
9 HST-PRLN-01 |Host de virtualizacion VMWare Hawlett Packard DL 360 G10 MXQ3270X60 10.20.1.4
10 HST-PRLN-02 |Host de virtualizacion VMWare Hawlett Packard DL 360 G10 MXQ3030ML5 10.20.1.5
11 HST-PRLN-03 |Host de virtualizacion VMWare Hawlett Packard DL 360 G10 MXQ32812DN 10.20.1.6
12 STR-Msa-01 |Dispositivo de Almacenamientode | .\ ett paciard MSA 2060 ACV246W2GB 10.20.1.10
para las VM de VMWare
13 | VLT-SONCE-01 Q;“pjf,jgjme'"“’ ="' de Hawlett Packard | 0F > e o 2M234801G0 10.20.1.30
14 HST-PRLN-04 |Host de virtualizacion VMWare Hawlett Packard DL 380 G10 2M282402CZ 10.30.1.13
15 HST-PRLN-05 |Host de virtualizacion VMWare Hawlett Packard DL 380 G10 2M282402D0 10.30.1.14
16 HST-PRLN-06 |Host de virtualizacion VMWare Hawlett Packard DL 380 G10 2M282402CY 10.30.1.15
17 STR-MSA-02 E':’\’/‘;:'z‘fv‘tx?;ce”am'e"m Para | awlett Packard | " 328%) HPE ACV247W2LH 10.30.1.18
18 VITSONCE-02 |AImacenameinto inmutable de Hawlett Packard | T E Storeonce 2M234801G1 10.30.1.9
respaldos 3660
28 SRV-NAS-APP  [Almancenamiento de red. N/A N/A N/A 10.100.30.9
Activos virtuales
. |Nombre Descripcion Marca Modelo Serie Direccion IP
Consecutivo
1 SRV-ENERGO-AD |Directorio Activo N/A N/A N/A 172.16.52.2
2 SRV-MON-APP-DV |Aplicaion de Monedero Desarrollo N/A N/A N/A 172.16.50.10
3 SRV-MON-APP-PR |Aplicaion de monedero produccion N/A N/A N/A 172.16.52.10
4 SRV-MON-APP-QA |Aplicacion de monedero pruebas N/A N/A N/A 172.16.51.10
5 SRV-MON-DB-DV  [Base de datos de monedero desarrollo N/A N/A N/A 172.16.50.11
6 SRV-MON-DB-PR |Base de datos de monedero produccion N/A N/A N/A 172.16.52.11
7 SRV-MON-DB-QA |Base de datos de monedero pruebas N/A N/A N/A 172.16.51.11
8 SRV-MON-SER-DV |Servicios de backend desallo N/A N/A N/A 172.16.50.12
9 SRV-MON-SER-PR |Servicios de backend produccion N/A N/A N/A 172.16.52.12
10 SRV-MON-SER-QA |Servicios de backend pruebas N/A N/A N/A 172.16.51.12
11 SRV-NTP Servidor de tiempo N/A N/A N/A 10.255.248.40
12 SRV-GLPI Servidor de Tickets N/A N/A N/A 10.255.248.326
13 SRV-GRAFANA |Servidor de Monitoreo N/A N/A N/A 10.255.248.82
14 SRV-WAZUH Servidor SIEM N/A N/A N/A 10.255.248.15
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2. Activos del inventario que deben considerarse en la cobertura contra
codigo malisioso

. |Nombre Descripcion Marca Modelo Serie Direccion IP
Consecutivo
1 SRV-ENERGO-AD [Directorio Activo N/A N/A N/A 172.16.52.2
2 SRV-MON-APP-DV |Aplicaion de Monedero Desarrollo N/A N/A N/A 172.16.50.10
3 SRV-MON-APP-PR |Aplicaion de monedero produccion N/A N/A N/A 172.16.52.10
4 SRV-MON-APP-QA |Aplicacion de monedero pruebas N/A N/A N/A 172.16.51.10
5 SRV-MON-DB-DV |Base de datos de monedero desarrollo N/A N/A N/A 172.16.50.11
6 SRV-MON-DB-PR |Base de datos de monedero produccion N/A N/A N/A 172.16.52.11
7 SRV-MON-DB-QA |Base de datos de monedero pruebas N/A N/A N/A 172.16.51.11
8 SRV-MON-SER-DV |Servicios de backend desallo N/A N/A N/A 172.16.50.12
9 SRV-MON-SER-PR [Servicios de backend produccion N/A N/A N/A 172.16.52.12
10 SRV-MON-SER-QA [Servicios de backend pruebas N/A N/A N/A 172.16.51.12
11 SRV-NTP Servidor de tiempo N/A N/A N/A 10.255.248.40
12 SRV-GLPI Servidor de Tickets N/A N/A N/A 10.255.248.326
13 SRV-GRAFANA  |Servidor de Monitoreo N/A N/A N/A 10.255.248.82
14 SRV-WAZUH Servidor SIEM N/A N/A N/A 10.255.248.15
15 SRv-NAS NAS Windows Carpetas compartidas N/A N/A N/A 10.100.30.9
15 SW-HP-NGx-01 | SWitch Core, interconecta todos los Hawlett | 1 Fabric 5700 | CN79GN302W 10.20.1.2
dispositivos del centro de datos Packard
Firewall perimetral, gestiona los enlaces . .
16 FW-FTNET-NGX-01 de Intrnet, IDS, IPS, Filtrado web, etc Fortinet Fortigate 200F |FG200FT921913910( 10.20.1.1
17 SW-HP-ASSTEL-01 | SWitch Core, interconecta todos los Hawlett | | Fabric 5700 |  CN79GN3056 10.30.1.2
dispositivos del centro de datos Packard
FW-ASSETEL- Firewall perimetral, gestiona los enlaces . .
18 NGX-01 de Intrnet, IDS, IPS, Filtrado web, etc Fortinet Fortigate 300E |FG3HOE5818905944(  10.30.1.1
19 SW-ARUBA-2930 | 2itch Core, interconecta todos fos Aruba Aruba TW2AHL3OWK | 10.100.0.14
dispositivos del centro de datos
20 FW-FG200f-03  |Firewall perimetral, Fortinet Fortigate 200E [FG200FT922930849| 10.100.0.1
21 HST-PRLN-01  |Host de virtualizacion VMWare E::;’(I:rg DL 360 G10 MXQ3270X60 10.20.1.4
. . Hawlett
22 HST-PRLN-02 Host de virtualizacion VMWare packard DL 360 G10 MXQ3030ML5 10.20.1.5
. . Hawlett
23 HST-PRLN-03  |Host de virtualizacion VMWare Packard DL 360 G10 MXQ32812DN 10.20.1.6
Dispositivo de Almacenamiento de para Hawlett
24 STR-MSA-01 las VM de VMWare Packard MSA 2060 ACV246W2GB 10.20.1.10
N - Hawlett HPE StoreOnce
25 VLT-SONCE-01  |Almacenameinto inmutable de respaldos Packard 3660 HPE 3078 2M234801G0 10.20.1.30
. . Hawlett
26 HST-PRLN-04 Host de virtualizacion VMWare packard DL 380 G10 2M282402CZ 10.30.1.13
. . Hawlett
27 HST-PRLN-05 Host de virtualizacion VMWare packard DL 380 G10 2M282402D0 10.30.1.14
. . Hawlett
28 HST-PRLN-06 Host de virtualizacion VMWare packard DL 380 G10 2M282402CY 10.30.1.15
Dispositivo de Almacenamiento para las Hawlett MSA 2060 HPE
29 STR-MSA-02 VM de VMWare packard 30TB ACV247W2LH 10.30.1.18
30 VIT-SONCE-02 | Almacenameinto inmutable de respaldos | H2Wiett | HPEStoreOnce | 5100169 10.30.1.9
Packard 3660
31 SRV-NAS-APP  |Almancenamiento de red. N/A N/A N/A 10.100.30.9

3. Documento maestro de la solucion contra cédigo malicioso

Descripcion de la solucién. Con el fin de minimizar el riesgo de ataque por codigo
malicioso se han implementado varios sistemas que operan en conjunto en las diferentes
etapas que un evento de esta naturaleza pudiera tener, entre los que destacan, XDR
moderno, Firewalls de red perimetrale, Faiwalls de servicios y aplicaiones web, Gestion
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de cuentas privilegiadas, SIEM y respaldos en repositorios inmutables. Tratando de reducir
las brechas desde cuatro aristas que son: Prevension, Deteccion, Contencién y Recuperacion
en el peor de los escenarios.

Arquitectura de proteccion Para la proteccion de datos contra ataques de codigo malicioso
se ha planteado un escenario con enfoque en la prevencidn, tratando de impedir inicialmente
la entrada, evitando que pueda escalar privilegios, detectando oportunamente los intentos de
intrusion o ataques y finalmente asegurando medidas de recuperacion o mecanismos de
redundancia.

La imagen muestra diagrama con el ecosistema de proteccidn contra codigo malicioso donde
se observan Usuarios, Cllientes, Aplicaiones y las diferentes herramientas usadas en las capas
de pevencion, deteccidn, contencion y recuperacion
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A) Prevencion. Agrupa los procesos y herramientas enfocados en evitar que el codigo
malicioso entre en los equipos de los ususarios o administradores de sistemas,
Atendiendo a la estadistica de que el 85% de estos ataque llegan a traves de correos
engafiosos se ha implementado el médulo de seguridad de correo electénico de
Sophos el cual incluye las siguientes funciones:

¢ Revicién de Adjuntos con herramientas anti malware

e Anti Spam

e Reescritura de enlaces

e Politicas de cumplimiento de registros DMARC, DKIM y SPF

e Revicién de QRs

e Revision de listas negras

e Sandbox
Los servidores no se exponen directamente a internet, seresguardan detrds de un
firewall de red con IPS, y detrds de un firewall de aplicaciones (WAF) lo que
complica a adversarios inyectar c6digo malicioso. Otro sistema que juega un papel
vital es la solucion PAM de Apache guacamole, la cual permite a los
administradores el acceso remoto a los servidores a traves de un proxy reveso sin
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contrasefias, previeniendo que estas puedan ser robadas y compartidas con
terceros no autorizados.

B) Deteccion. El enfoque de esta capa es evidencial actividades anomalas en etapas
tempranas para evitar posibles ataque aqui juegan un papel importante la Consola de
Sophos quien alaliza el comportamiento de los usuarios, la Consola de Wazuh por su
parte analiza en tiempo real la actividad en los servidores para encontrar patrones
conocidos de ataque como las Tecnicas MITRES&ATK

C) Contension. Entre los motivos de la eleccion del XDR de sophos, estuvo el hecho de
que tienen uno de los médulos de Antiramsomware mejor valorados de la industria, el
XDR tambien nos permite Acciones como aislar equipos comprometidos, y ejecutar
tareas tras detecciones iniciales. La correlacién entre los eventos de La consola de
Sophos y Wazuh nos premiten crear incidentes bajo los primeros sintomas de codigo
malicioso

D) Recuperacion. Para la ultima linea de defenza hemos disefiado un solido esquema de
respaldos de maquinas virtuales utilizando Veeam Backup, Replicas de las mismas en
dos centro de datos diferentes, respaldos a repositorios inmutables que se duplican en
otro centro de datos, ademas de copias a un servicio de almacenamiento inmutable de
nube como es Wasabi. Esto nos permitiria recuperar operaciones en el peor de los
casos.

Los servidores de aplicaion del monedero en centro de datos de ASSETEL, ya sean de
produccidn, pruebas o desarrollo, no se consideran en la gestion de cédigo malicioso, por que
estan apagados (en sttand-by) a la espera de ser encendidos y son sujetos de sobre escritura
diariamente con los cambios que sufren los servidores originales en el centro de datos de NGX,
al monendo de encenderlos, empezaran a se monitoreados por sophos y wazuh

Nombre comercial y version. Para el XDR sistema de deteccion y respuesta extendida
se utiliza Sophos XDR, con los modulos de Usuario, Servidores y Proteccién de correo
electrénico. La imagen inferior muestra captura de pantalla de la consola de
administracion de sophos en la nube, donde se aprecia, licenciamiento de puntos finales
de usuarios, servidores y proteccion de correo electrénico.
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BSOPHOS 3 2 Dashboards v My Products v Threat Analysis Center v Reports o s ee

Enerser S.A de C.V.

| Licensing

[ZCETER CENEREN  Firewall licenses

License Details

Last updated: Aug 17, 2026, 8:13AM £

PSS9 Contact Partner to Buy

License Type Usage Limit Starts Expires License #
Sophos XDR - User Full 607 700 Jan 20, 2026 Jan 18, 2027 LN1001104797
Sophos XDR - Server Full 85 100 Jan 20,2026 Jan19, 2027 LN1001104798
Sophos Email Full 634 1000 Jan 20, 2026 Jan 18, 2027 LN1001104796

Review end-user license agreement

Purchasing Sophos Central Protection

You can purchase Sophos Central through an authorized reseller.
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Para el WAF se Utiliza Safe Line Pro de Chaitin Tech, en su version 9.3.8, instalado
localmente, la imagen muestra capura de pantalla de SafeLine donde se observan los
servicios expuestos del monedero.
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Alcance de Ambientes. Todos los servidores y estaciones de trabajo con Sistemas
operativos (Windows Linux, Mac OSX) capaces instalar un agente de Sophos, estan
enrolados al XDR. Lo que incluye Los servidores productivos, los de desarrollo, los de
pruebas, el Directorio Activo y el servidor NTP, GLPI, Wazuh. Para los equipos que no
pueden instalar agentes, como los Switches, Firewalls, se confiruraron traps de SNPM a
Wazuh, se configuraron agentes de Wazuh para la recoleccion de logs en los servidores
Windows y Linux. Finalmente se configur6 una integracion via API de Sophos a la consola
de Wazuh para centralizar todos los eventos en un solo lugar.

Matriz de responsabilidades. Los Servicios del monedero se operan bajo la
supervicién de un centro de operaciones deseguridad (SOC), provisto junto con los
servicios de centro de datos. Con la sigiuente matriz de responsabilidades.

Nombre Puesto Rol Telefono

Jose Alonso Sdnchez Responsable Cordinacién, supervicion 6642571637

Gerardo Lopez Najera | Coord. Servidores Windows, Virt. Respaldos 6641748124

Oscar Gutiérrez Coord. Redes Redes, Consola de sophos 6642572062

Jesus Isai Cuevas Analista de Consola de Wazuh y 6631272130
ciberseguridad sophos

Jacsive Leon Analista de Gestion de incidentes 6672331410
ciberseguridad
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4. Checklist de prevencion de c6digo malicioso

Proteccion en tiempo real habilitada

La imagen muestra captura de pantalla de la politica base por defecto para los usuarios de
computadoras de escritorios y laptos, donde se observa, proteccion en tiempo real en el acceso
a Internet y en acceso a los archivos en disco.

= ~
00® (O T s X | @ sophos conrn x |EE =

BsoPHOS (#a Dashboars: My Products.

Threat Analysis Conter ~  Reports My Environmen t

)
v
Deep Learning
@D e dospraarning v
Real-time Scanning - Local Files and Network Shares
ing v v
v
Real-time Scanning - Internet
@ scondonnioses P
@ sooocces v v
@ oection v
Promphursy <
Racommended v
Remediation
@D Aviomaticoty cloan up maiware v
Note: See hlpfor exceptons
@D e ThostSraph cesaton v v
@ oo cvonjournais v
Runtime Protection

Proteccion contra ransomware

La imagen muestra captura de pantalla de la politica base por defecto para los usuarios de
computadoras de escritorios y laptos, donde se observa, proteccion contra encripciéon por
ransomware habilitada.
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Control del dispositivos removibles

La imagen muestra captura de pantalla de la consola de Sopshos Central donde se observa
politica base por defecto para el manejo de dispositivos perifericos, apreciandose el bloqueo
dispositivos de almacenamiento removible y discos opticos.

[ . 2
eve a oL ine WA X 1 Sophos Certaa X @ wan x4 ~
« c [} sophos.com o L0 0 @ =
OSOPHOS (i+A ) Dashboards My Products ~ Threat Analysis Genter - Reports My Environment adoo
o Enerser SAdeCV.
Endpoint
Peripheral Control : User LastUpdated May 5, 2025

2 UseRs/COMPUTERS  zx GROUPs [EVSCEUIVECHN . POLICY AGTIVE

Manage Peripherals - set your peripheral settings below

Disable peripheral control

Manitar but do not block (al peripherals wil be allowed)

©  Control access by peripheral type and add e

The totals listed below Include all peripherals detected, whether on endpoint computers or servers:

Alow oth - 0 cetected
Alow
Block
Block <
Alow v
Alow
Block
Atow v

Allow

Allow

> Peripheral Exemptions

A~ [)vanihian [ Maicncese [ wach Discrics (B3 Whole Words 101 4matches  Reachec end of page, continued fram 109

Filtrado web y Reputacion

La imagen muestra captura de pantalla de la consola de Sopshos Central donde se observa
politica base por defecto para el bloqueo de redes sociales, contenido peligroso, consumo de
ancho de banda, sitios de pishing y contenido inapropiado.
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Overview | EndpintProtection Dashboar | Computer Pocies
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W Da «© b
Letmospacty.. | Hade Detalls A
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P Alow v
File Types Block | View More ¥
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i Networking Letme specify.. v | Viewless
Name Action
Blogs & Forums Alow <
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‘Adult and potentialy inappropriate categories Block « | View More ¥
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Control de aplicaiones. La imagen muestra captura de pantalla de la consola de Sophos
Central donde se obserba politica base por defecto para el manejo de aplicaiones, donde se
aprecia el para gestores de descarga clientes de correo, utilerias de encripcion, etc.

eve B | B sstetinarinr X € Sophes Coniral % @ wanh S v

Add/Edit Application List

thelistof selectfrom

Q. Search for an application Select all applicatians (Download manager)

Selected/ Control New ATubs Catchar
Total
vocument viewsr urss

Gategory

(<IN < <]

Avid Application Manager
Download manager nim Baidu PG App Store.

Email / PIM client 31/3a Biennesoft YouTube Downloader

a8 8

Email sync tool or4 BrotherSaft Downloader
Encryption /

CNET Download.com Installer
‘Staganography tool

ERP Software Damnvid

271 controlled applications New appiications added to this catego

X [rnsarmme A~ Cvnioncar [ vawncese [ wachDicres [ Whoe Wors 1of 4 mutches  Resched end of age, coniousd from op

IPS/IDS habilitado en perimetro. La imagen muestra captura de pantalla de la consola del
fortigate del centro de datos de NGX con direccién IP 10.20.1.1, donde se observa
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configuracion de un perfil de IPS/IDS para detectar intrusos en brechas conocidas en
aplicaiones y sistemas operativos.

e ] [oretsecwe wzomn wx o o a @ =

EF FW-FTNET-NGX-01 5> @- 0O- Oadmin-

@ Dashboard > Severity Target 0s
b Network ? B High W server B Windows
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0 Medium [ [ 7046 9294 B Macos
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AntiVirus M Information M Solaris
mesp
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DN Filter FCreaeNew| # . Q Extended Package @

Application Control

Name = Severity = Target os= Action = CVE-ID =
Intrusion Prevention
55L/55H Inspection Sl
3Com.3CDaemon. FTPServer.Buffer.Overflow Server Windows @ Block CVE-2005-0277

Application Signatures

1P Signatures P 3Com.3CDaemon FTPServer.Information Disclosui  mm Client Windows @ Pass CVE-2005-0278

Web Rating Overrides 3Com Intelligent Management Center.Information. Server Windows @ Block
Web Profile Overrides 3Com.OfficeConnect ADSL Wireless Firewall Routt Server Linux @ Block
8 ven » 35.PocknetVMS.ActiveX.Control Buffer.Overflow Client Windows @ Block CVE-2014-9263
& User & Authentication > 3ivxMPEGA FileProcessing Buffer.Overflow mmmm Client Windows @ Block CVE-2007-6401
= WIFi & switch Controller > 427BBCookie.Based Authentication.Bypass Server Other @ Block CVE-2006-0153
@ System @ * 42788 Showthread PHPForumiD.Parameter.SQLI Server Other @ Block CVE-2006-0154
) Security Fabric > A325.Botnet Server Al @ Block
L Log &Report > Client
AAEH Botnet Server Al @ Block
AARC.Botnet uEEm Server All @ Block
Client
FEIRTINET 5449 v 5.861)

Gestion de parches de sistema operativo. La imagen muestra captura de pantalla del
servidor de la aplicacion del monedero SRV-MON-APP-PR, con direccion IP 17.16.52.10, donde
se observa que no existen parches del sistema operativo pendientes de aplicar.

< (&) 0= z2 ge Qe @A o o062

Windows Update

Update & Security
You're up to date
Last checked: Today, 856 AM
Z Windows Update
Check for updiates
5 Defvery Optimzation

wen

© Windows Securty may appyh I hat cse, el automatcal dowr e requred o ke
moothy. Wl ssk you to instal updates afe heyve been

2 Trouveshoot

.
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Restriccion de privilegios Administrativos. La imagen muestra captura de pantalla del
servidor de la aplicacién del monedero SRV-ENER-GO-AD, con direccion IP 17.16.52.2, donde
se observa politica de restricciéon para hacer cambios de configuracion e instalaciéon de
software para todos los usuarios del dominio.

i~ Policy M
& File Adion Vi

Window Help

Block Win sesion
Scope Detais Setincs Delsgaten
© 3 mergolocsl Delegation
] Default Domain Policy
1 Domain Controlles
©  EnerGo
=k Block Win Sesion

These groups and users have the specified permission for this GPO

4 Defaut Domain Policy Name Allowed Permissions Inherited
15 i ENER-GO\ Domain Admins Edit sattings, delete, modify secuiity No
: ’ g;m‘:z‘v';'cmm ENER-GO\Enterprise Admins Edit settings, delete, modify security No
> [ Stater PO NT AUTHORITY\ Authenticated Users Read (from Secuity Fiering) No
2 G P o NT AUTHORITY\ ENTERPRISE DOMAIN Read No
B Group Pokicy e CONTROLLERS
NT AUTHORITY\ SYSTEM Edit sattings, delete, modify secuiity No

Computer Configuration (Enabled)

No settings defined.

User Configuration (Enabled)

Administrative Templates

Policy definitions: (ADMX files) retrieved from the local computer.
Control Panel/ Personalization

Policy Setting Comment
Enable screen saver Enabled
Password protect the screen saver Enabled
Screen saver timeout Enabled

Number of seconds to wait to enable the screen saver

Seconds: 300

5. Checklist de detecci6on y monitoreo

Consola central de monitoreo. La imagen muestra captura de pantalla de la consola de
Wazuh, con direcion ip 10.255.248.15 donde se observa monitoreo centralizado de logs de
servidores, antivirus y Dispositivos de red.
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® O Tswenew X @ someacemol X @ wan « IR v
« c enersercom.m @ L@ =
W. [ Endpoints index pattern vann-slerts= () ©
Acewrs av sTaTUs Tops o8 rors cnoupE
® Active (260} I ® cocky (219) | ® SRV_Estacione: (191)
® Disconnected (10} windows (45) dutait (45)
Pencing (0 o contos o) Sorvidores,Ciiicos (23)
® Never conected (0) ® debian (1) ® ERPMonaders (9
® uwuntu ) ® Active Dirsctory (2)
Agents (10) ® Deploy new agent Reffosh (& Exportformatied  More o}
rame~SRY-MON waL
© Neme ®adaress Growis) T Geraing system Gustornods  Verson s eians
271 SRUMON-APPGA 172165110 nenonedero BB Microsoft Windows Server 2019 Standard 10.0.17763.6880 node01 sz e acve
22 SRUMONAPP-DEV 172165010  xbnoosdero BB Microsoft Windows Server 2019 Standard 10.0.17763.8580 node0t vz e e
273 SRV-MON-APP-PR 172.1852.10 Enpmionoders [l Microsoft Windows Server 2010 Standard 10.0,17763.8755 node01 V142 ® disconnected
274 SRV-MON-DB-DV 172165011 CobManedero [ Microsoft Windows Sarvar 2010 Standard 10.0.17763.8680 node0? 12 e dsconnected
275 SRV-MON-DE-PR 172165211 carmonesers (BB Microsoft Windows Server 2019 Standard 10.0.17763.9020 nodedt w4z e acve
276 SRV-MON-DB-GA 172165111 caomonsdera |8 Microsoft Windows Server 2019 Standard 10.0.17753.8680 node01 w1z e e G
277 SAVMONSEROV 172165012 coomonssars | BE Microsoft Windows Sorver 2025 Standard 10.026100.32995 node0t V142 e dsconnectod
28 SRUMON-SERPR 172165212 ENfhosdero [ Microsolt Windows Server 2025 Standard 10.0.26100.32685 node0t w2 e acve ©
29 SRVMON-SERGA 172165112 oeonedso BB Microsolt Windows Server 2025 Standard 10.0.26100.32685 nodedt Witz e aive G
040 SRVMON-VOL 1025524856 dotaut B8 Microsoft Windows Server 2025 Datacenter 10.0.26100.32230 node0t w14z e actve
Rows per page: 10 <1
. 4

La imagen muestra captura de pantalla de la consola de Sophos central donde se obserba,
sumario de dispositivos y ultimas amenazas detectadas

ece o T ——— | © wam x v
sophos.com : o L0 n @ =
9SOPHOS Al ~)  Dashboards - My Products Threat Analysis Center Reports My Environment ~ o fdee
g " Enersor 5. do OV
= Endpoint Protection - Dashboard
Endpoint Overies
W Dashboard
Recent threat graphs Seeall
Admin genersted
Time created Pririty Nome User Device
Aug 17,2026 11:52 AM Hgh Divates-ip
Aug 17,2026 11:48 AM High HeapHeapProtect s ivaties-Ip
Aug 17,2026 11:25 AM Hgn Heaprieap! Qlivatos-p
Aug 17,2020 T1i22 AM Hon HespHaapProtect =]
Aug 17,2026 9:11 AM. High HeapHeapProtect Of alle Qivaves-ip

Devices and users: summary

Ses Report

Web control SeeReports
13441

Poley Violations.

Endpoint Computer Activity Status
Endpoint Computer Activity Statu S

- ik
724 e s e 0 0
“ 3 s Policy Warnings Policy Warnings.

X

[re— A~ [Jrongnar (] Machcase () Mach Discrtes [ Whelewiods 104 maiches  Resched end f psg, contoed from tsp
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Inventario de agentes instalado. Las siguientes dos imagenes muestra captura de pantalla
de la consola de Sophos central donde se obserba el inventario de equipos de usuarios y
servidores del monedero.

C % cenral gro 25aca995b/summary

BSOPHOS ;, Al v )  Dashboards - My Products ~ Threat Analysis Center - Reports My Environment ~
= Endpoint Protection - Sendero Fuel
verview | Endpoint Protection Dashboard | Computer Gr

Endpoi

© summary [ RIS

[D Group Details

Group Description

Group Members
11 Group Members
Malejangarc-lpz
Warenteria-Ip
®icruz-ipz
S PEREZ-LPX
Smperez-Ip
Wrbarbosa-Ipx
Hrgalindo-Ip
Sriopez-Ipx

Srsalazar-lp

Wtmartinez-Ip

< C % centalsophos. g g 83515ddbatha

BSOPHOS (#al v ) Dashboards - My Products + Threat Analysis Center v Reports My Environment v

- Sendero Fuel

© summary RN

Group Details

Servers Group Description Monedero

Group Members

9 Group Members

- e mo =

28 SRV-MON-APP-DEV
2R SRV-MON-APP-PR
SRSRV-MON-APP-QA
285RV-MON-DB-PR
#8srv-mon-DB-QA
2R SAV-MON-SER-PR
22 SRV-MON-SER-0A
22 sRV-MON-VOL

SR sRV-MONITOR
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Deteccion basada en firmas y comportamiento. La imagen muestra captura de pantalla de
la iterfaz de gestion del firewall FW-FNET-NGX-01, donde se aprecia perfil de IPS con 5861
firmas.

« [¢] O Not Sacure 102011

o % L @ ¢ =

@ Dashboard > | Editll Add Signatures

x
b Network > Type
B policy &Objects 4 Nal Action % Default ~
& Security Profiles ¥ Col Packetlogging ® Enable
AntiVirus 8id status © Enable  © Disable YR
WebFilter Rate-based settings Specify
DNSFilter IPS ExemptiPs 0 EditIPExemptions
Al on Co dd All Results ] Q Selected @ -

Intrusion Prevention
]

Name & Severity & Target = 0s% Action % CVE-ID &
SSL/SSH Inspection

e Adobe Acrobat.PrintSeps Heap.Corruption Server Windows @ Block CVE-2010-4091
it & Client Linux
IPS Signatures Solaris
Web Rating Overrides MacO$
Web Profile Overrides nRat Botnet =mmm Server All @ Block
O veN 5 Client
& U s R , Adobe Acrobat,Reader FlateDecode IntegerC Client Windows @ Block CVE-2009-1856
2 WiR&switthcontroler > [ Adobe Acrobat Reader Hybrid PDF Parsing.Se Client All @ Block CVE-2013-0624
@ system @ Adobe Acrobat Reader Insecure. Exe Launchin  msms Client Windows @ Block CVE-2012-0776
@ securityFabric > Adobe.Acrobat.Reader JPEG2000.JP2K Parsii mmmmm Client Al @ Block CVE-2013-0621
1 Log& Report > Adobe Acrobat. Reader PDF.Object Parsing Co mmmmm Client Windows @ Block CVE-2008-4813
Adobe Acrobat Reader PDF Remote Code Exe  mmmmm Server All @ Block CVE-2013-0640
Client CVE-2013-0641

N TNETpan o< I

Alerta de amenazas. La imagen muestra captura de pantalla de la iterfaz de gestion de
Wazuh, donde se observan las Alertas relativas a un servidor de monedero, en est caso SRV-
MON-APP-PR

| < c © 32 wazuh enerser.commx/app/data-e scovers#?_a=(discover:(columns:1(_source),fsDirty:,sort:()) metadata:(indexPattern: wazuh-alerts-*,  £¥ L0 8n @ =
N New Swe opmn swwe hepotng st @) ©
wazuh-alerts-* v e ‘agent.name:"SRV-MON-APP-PR" oaL C Refresh
Q searchfield  VFilter by type 0 V@ Addfiter
s7hits )
© selected fods

Jul 18, 2026 @ 17:03:25.495 - Aug 17, 2026 @ 17:03:25.495 per  Auto v

~ Available fiolds L

o _index T
€ agentia s
€ sgentip . I
Wi - mzmarzrcoo w2 anznonorooso anzsae110000 wzmamtswc
tmestamp per 12 hours
¢ dota.command e
data.win.eventdata.data:  svchost, 8984,U,98, DS.Token_08: d 1507219 10: 302
t datadstuser
dat 2t s ener-go.local dat ten.task: 3 | dat ten.keywords:
¢ datacuid data.win.systen. level: 4 data.wi INFORMATION hannel: | Application
r— “ data.win.systen.nessage:  “svchost (8084,U,98) DS_Token_0B: The database engine has successfully conpleted recovery steps
B s > Aug 13, 2626 € 16:25:31.628 input type: log (agent.ip:|172.16.52.10 agent.name:  SRV-HON-APP-PR agent.id: 273 (manager.name: srv-wazuh
data.win.eventdata.data:  svchost, 8084,R,98, DS.Token_08:, C: 1e\
€ data sca check.command
Fing\\Storage\\0SS. 1og, 1] 8.666163 -0.086809 (18) WT +J(CM:0, PGRT:0, RA:0/0, Dy:0/0, Lg:48672/31) +H(C:EK, Fs:120, NS:208K # 2
€ data sca check complance.cis 2K, PF:144K ¥ 148K, P:144K)., AttachB, 4 de 1567218 1: 301
;. datasca.check compliance. data.win.syst ener-go. local data.win.systen, task 3 |data.wi keywords:

> Aug 13, 2026 € 16:25:31.583 nput.type: log (agent.ip: 172.16.52.10 agent.name: SRV-HON-APP-PR agent.id:|273 manager.name: srv-wazuh
datssca.check compiiance,

bt data.win.eventdata.data: svchost, 884,898, DS.Token_0B: d 1507217 10: 309
dat « « ener-go.local dat ten.task: 3 | dat ten.keynords:
¢ dota.sca.check.compliance. g0. Local ] d
b dat tem.Tovel:) ¢ (data.wi INFORMATION hanne1: Application
datasca check complance data.win.systen.nessage: “svchost (8684,R,98) DS_Token.0B: The database engine i initiating recovery steps
emme.v20
N > Aug 13, 2026 @ 16:25:31.56 4oyt type: log lagent.ip: 172.16.52.10 agent.name: SRV-MON-APP-PR agent.id: 273 manager.name: srv-wazuh
) i scacheckcomplance data.vin.eventdata.data: svchost, 884,,8, DS._Token_0B:, 0, 1, 00, 17763, 0090 data.win.systen.eventRecordID: 1507216
ipso
", s dot « 10: 102 SRY-HON-APP-PR. ener-go. Loca] | data.win. systen. task: | 1
o datasca.check complance
150.27001-2013 d ki d s level: 4 d: INFORMATION
| P e— a ten.chamnel: Application dats " | "svchost (8084,P,98) DS_Token_0B: The database engine (10.00.1776
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Monitoreo de firewalls. La imagen muestra captura de pantalla Grafana, donde se observa
monitoreo de los firewalls y switches,observabdose detalle de trafico de las ultimas 3 horas y
estatus actual

« > C €1 Not Secure  nitp/10.255 248823000 : imezone: £ L oa @ =

« @ Ommas3noras poT~  » @ 0 Acwaliza 55« [eiComparieliel| o Editar

Switch BH

\

(" 5.00%
\ ]

WAN 2 NGX - N6X | 3 hour Bandwidth A ssetel | 3 hour Bandwidth
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