
 

 

Datos Perímetro de seguridad Oficinas SENDERO FUEL 

 

Oficinas SENDERO FUEL 

Las oficinas del monedero se encuentran ubicadas en el piso 21 del edificio Business Hub Tijuana, con dirección en 
Gustavo Salinas 10485 PH a PH1 Col.Aviacion, Tijuana Baja California.   
 
El acceso a las oficinas esta restringido solo a los analistas del monedero, su ubicación y los filtros de acceso hace 
muy complicado que personas no autorizadas tengan acceso a las áreas seguras donde se procesará informacion de 
los clientes  
 
El siguiente croquis muestra el acceso desde los elevadosres hasta las áreas designadas para el monedero SENDERO 
FUEL. Enrojo las áreas restringidas donde se procesarán documentos e informacion de usaurios, asi com el site de 
telecomunicacines donde se reaguardan los equipos de red 
 
 
 

 



 

  

 

Controles de Acceso 

 

El edificio Business Hub aporta el primer perímetro de seguridad, con una recepción con personal de seguridad las 

24 horas del día, quienes validan y registran los accesos del personal o los visitantes. El segundo filtro se implementa 

en los elevadores y las escaleras, los cuales cuentan con un sistema de identificación basado en tarjetas RFID para 

subir a los diferentes niveles del edificio, cada usuario solo tiene permiso para el piso donde labora. 

  

 

 

 

   

 

 

  

 

 

 

 

 

 

 

 

 

 

 



 

 

 

La recepción de donde se encuentras las oficinas del monedero implementa otros 3 filtros, reconocimiento fascial 

en el acceso principal, recepción con personal en horario laboral y otro sistema de reconocimiento fascial para 

ingresar al área de oficinas 

 

 

     

 

  



 

 

Las imágenes de la parte inferior muestran los controles de acceso biométricos para entrar a la recepción y 

después a las oficinas desde donde opera el monedero SENDERO FUEL. Para el ingresar es necesario una tarjeta 

RFID y tener el rostro capturado en el sistema de control de acceso.  

 

     

 

 

 

 

 

 

 

 

 

 



 

 

 

Las imágenes de la parte inferior muestran la entrada al site de telecomunicaciones y la entrada al área restringida 

donde se procesarán datos del monedero SENDERO FUEL, ambas protegidas por dispositivos de control 

biométrico, en este caso reconocimiento facial 

 

      

 

 

 

 

  



 

Video vigilancia 

 

Para reforzar el perímetro de acceso, des incentivar actos vandálicos y conservar evidencias de acciones no 

autorizadas se cuenta con un sistema de video vigilancia 7x24 con retención de video de 30 días el cubre los accesos 

a las oficinas de SENDERO FUEL y site de comunicaciones de las mismas. 

 

 

La imagen muestra captura de pantalla del sistema de video vigilancia donde se aprecia el acceso a el corporativo 

donde se ubican las oficinas de SENDERO FUEL 

 

 

 

 

 

 

 

 

 



 

 

 

 

La imagen muestra captura de pantalla del sistema de video vigilancia donde se aprecia la recepción del corporativo 

donde se ubican las oficinas de SENDERO FUEL 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

La imagen muestra captura de pantalla del sistema de video vigilancia donde se aprecia el acceso al site de red y 

comunicaciones que da servicio a las oficinas de de SENDERO FUEL 

 

 

  



 

Datos del perímetro de seguridad del centro de datos  

 

La imágene inferior muestra fotografía de la fachada y acceso principal 

         

 

La imagen muestra barda perimetral de las instalaciones donde se aloja el centro de datos de NGX, donde residen 

las aplicaciones del monedero SENDERO FUEL  

 

 

 

 

 

 

 

 

 



 

 

 

           

 

 

Plano 

 

La imagen inferior muestra el plano de las instalaciones de NGX Networks, donde se observa el centro de datos y 

las áreas auxiliares como recepción, oficinas administrativas, soporte, área de generadores, aires acondicionados y 

antenas de comunicaciones, en rojo el área segura. También se aprecia sistema de 3 controles de acceso para el 

ingreso al área segura.  

 



 

 

 

Seguridad física 

 

Este centro de datos fue concebido bajo la premisa de la seguridad, por tanto, la sala donde se ubican los servidores 

fue construida con muros de concreto reforzado, puertas de seguridad, barda perimetral. Múltiples puertas con 

controles de accesos biométricos, un sistema de doble exclusa para la entrada de los clientes, Sistema de Alarma, 

Vigilancia las 24 horas del día, implementan también un sistema de cámaras de video vigilancia. 

 



 

La imagen muestra los dispositivos de control biométrico (Reconocimiento facial y lector de huella digital) 

utilizados en las puertas de acceso al edificio y a el centro de datos  

 

 

 

 

 

 

 

 

 

 



 

 

 

La imagen muestra panel de alarma, lo que permite detectar accesos no autorizados en horario hábil e inhábil en 

el área de exclusa de acceso al centro de datos  

 

 

 

 

 

 



 

 

La imagen muestra evidencia de un sistema de CCVT, o video vigilancia, la vista en la fotografía es de la entrada 

lateral a una estancia previa a el centro de datos, donde se observan dispositivos de control de acceso biométricos 

de huella dactilar y reconocimiento facial. 

 

 



 

 

La imagen muestra el área de trabajo segura fuera del centro de datos donde se observan puertas de seguridad y 

dispositivos de control biométrico  

 

    

 



 

    

La imagen muestra cerca perimetral del área de estacionamiento privada para los empleados del centro de datos 

y visitantes 

 

 



 

 

 

La imagen muestra caseta de vigilancia, exterior a las oficinas con vistas al estacionamiento y a la entrada a la 

estancia previa segura del centro de datos 

 

 

 

 

  

  



 

Proceso para el acceso al centro de datos 

 

Para el acceso al centro de datos es necesario realizar un registro previo del personal, el cuál deberá contar con la 

autorización del representante legal de la empresa cliente. NGX solicita los siguientes documentos para el registro: 

INE, carta de la empresa y carta de no antecedentes penales. 

 

La imagen muestra correo electrónico de una ejecutiva de NGX solicitando documentación para el acceso al centro 

de datos. 

 

  

 



 

 

Después del registro y captura de datos biométricos como la fotografía y huella dactilar, se permite la visita al centro 

de datos en compañía de uno de los ingenieros de NGX. Para tener acceso a los servidores se debe usar un PIN en 

la cerradura de la puerta del rack, que cada cliente personaliza al contratar el servicio. El resto de los equipos 

permanecen inaccesibles. Tanto para los visitantes como para los ingenieros de NGX 

 

 


